Bezpecnost v sitich
Cil
Cilem je povolit bezpec¢nou komunikaci mezi dvéma castmi distribuovaného systému. To
vyzaduje realizovat nasledujici bezpecnostni funkce:
1. authentikaci:
a. zajisténi, ze zprava je opravdova, byla piijata tak, jak byla odeslana a pftisla od
daného zdroje
b. verifikace identity individua, jako je osoba u vzdaleného terminalu nebo
odesilatel zpravy
2. integrita dat: vlastnost, Ze data nebyla zménéna nebo porusena neautorizovanym
zpusobem
3. davérnost (utajenost): vlastnost, Ze informace nebyla piistupna nebo prozrazena

neautorizovanym individualitdm, entitam nebo procesim.
Implementace téchto funkci zasad¢ vyzaduje pouziti kryptografickych protokoli.

Kryptografické funkce

1. Tajny kli¢: pouziti jednoho kli¢e k Sifrovani otevieného textu a deSifrovani
Sifrovaného textu. Vyzaduje, aby odesilatel i1 adresat sdileli tajny klic.

2. Verejny kli¢: Pouziti riznych klich pro Sifrovani a deSifrovani. Jeden z nich je tajny a
druhy vefejny.

3. Hashovani: pouziti hashovani funkce nad posilanou zpravou. Nejedna se o Sifrovani,
ale o verifikaci.

Existuji ¢tyri oblasti bezpe€nosti v sitich

Utajent

Ov¢éfteni pravosti (autentikace)
Nepopiratelnost (Nonrepudiation)
Kontrola integrity
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Kazda uroven se muze podilet na bezpecnosti

1. Aplikacni: PGP

2. Transportni: SSL

3. Sitova: IPSec

4. Linkova: Sifrovani, specialni spoje

Utajeni spociva v udrzeni informace mimo dosah neautorizovanych uzivateli

1. Fyzicka bezpecnost — zdmky, trezor, ostraha
2. kryptografie

Pojmy, definice

e Kryptoanalyza — uméni rozlomit Sifru
e Kryptografie — uméni vymyslet Sifru (Sifrovani)



e Kryptologie — studium kryptoanalyzy a kryptografie

e Sifrovani tajnym kli¢em — pouziva tentyz kli¢ pro $ifrovani i desifrovani. K1i¢ musi
byt drzen v tajnosti.

e Sifrovani vefejnym kli¢em — pouziva vefejny kli¢ pro Sifrovani a tajny kli¢ pro
desifrovani. DrZen v tajnosti musi byt pouze tajny klic.

Zakladni mechanizmy Sifrovani

Substituce: pouze nahrada nékterych znakt jinymi podle pfedem definovaného mapovani —
realizace prostiedky S—box.

Transpozice: pieskupeni znaki nésledujicich za pfedem definovanym ptiznakem (napf.
transpozicni tabulka) — realizovano prostfedky P-box.

Kombinace: kaskadni pouziti S a P box.

Model Sifrovani:

Sifrovéani tajnym kli¢em, symetrické metody Sifrovani.

1. Substituéni Sifry
a. Kazd¢ pismeno nebo skupina pismen je nahrazena jinym pismenem nebo
skupinou pismen
b. Napi. Caesarova §ifra — pouzita Caesarovymi vojsky
c. JednodusSe prolomitelné
2. Transpozi¢ni Sifry
a. Preuspofadani pismen, ale ne piekodovani
b. Sloupcové Sifrovani — otevieny text je Sifrovan po sloupcich raznymi
klicovymi slovy
c. ne tak jednoduché prolomeni jako u substitucnich Sifer.
3. Jednordzova hesla
a. Sifrovany text je vytvafen konverzi otevieného textu na bitovy fetézec a XOR-
ovan s ndhodnym bitovym fetézcem. Délka pfenasenych dat je omezena
délkou fetézce (klice)
b. Neprolomitelna Sifra
KIi¢ je obtizné si pamatovat — odesilatel 1 pfijemce musi prenaset i kopii klice
d. Vyzaduje striktni synchronizaci mezi odesilatelem a piijemcem. Jeden
chybéjici bit mize pomotat cokoliv
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4. DES — Data Encryption Systém



e Kazda iterace i pouziva jiny kli¢ K;. Slozitost zavisi na komolici funkci f.
e KIi¢ K; je odvozovan od pocatecniho 56 bitového klice.

a. Sifrovaci algoritmus vyvinut v r. 1970 National Bureau of Standards and
Technology a IBM.

b. Pouziva délku klice 56 bitl a 19 raznych stavii

c. Velmi silny, ale prolomitelny

5. Triple DES — fesi problém pfilis§ kratkého kli¢e DES jeho rozsifenim na 112 bitt

a. Pro Sifrovani postupné pouziva algoritmus Sifrovani klicem K, deSifrovani
klicem K, a $ifrovani kli¢en K.

b. Pro desifrovani postupné pouziva algoritmus deSifrovani klicem K, Sifrovani
klicem K, a desifrovani kli¢en Kj.
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6. AES/Rijndael
a. DES je nyni pfilis slaby
b. Nyni nahrazovan vitézem konkurzu o Sifrovaci standard (AES — Advanced
Encription Standard) — Rijndael.

7. IDEA — International Data Encription Standard
a. Publikovan v r. 1990
b. Pouziva kli¢ délky 128 bita
c. Velmi silné Sifrovani, nebyly publikovany zadné praktické utoky, utok hrubou
silou neni prakticky
d. Pokryty riznymi mezindrodnimi patenty
8. Skipjack
a. Tajny algoritmus vyvinuty NSA
b. Je pouzit v Sifrovacim ¢ipu Clipper
c. Vyuzivéa kli¢ délky 80 biti

Metody Sifrovani verejnym klicem

6. RSA - vytvotfeno pany Rivest, Shamir a Adlemin v r. 1978
a  Velmi siln4 Sifra
b  Podporuje proménnou délku klici
¢  Delsi klice zajist'uji vétsi bezpecnost
d  Algoritmus zaloZen na pocitani s velkymi prvocisly

Autentikace

Autentikace je technika, pomoci které se ovétuje, ze komunikujici partner je ten, za kterého se
vydavé a ne podvodnik.



Existuji tf1 zpiisoby autentikace
e Rekni néco co vis (heslo)
e Ukaz néco co mas (identifikacni karta)
e Nech systému néco tvého zméfit (otisk prstu)

Digitalni podpisy

e Garantuji autenti¢nost digitaln¢ podepsané zpravy
¢ Digitalni podpis je sdém o sob¢ Sifrovan tajnym kli¢em, aby se dala potvrdit

@)
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Autenticita
Integrita
Pravost podpisu - nedal se popfit

e Podpisy tajnym kli¢em

@)
©)

Jako uloziste vSech digitalnich podpisi je pouzita centralni autorita
Centralni autorité¢ musi vSichni véfit

e Podpisy vefejnym kli¢em

o

Zprava je Sifrovana vefejnym kli¢em odesilatele a deSifrovana tajnym klic¢em
odesilatele

Certifikacni autority

Pouzivaji se k administraci a ovéfovani verejného klice.

Musi byt divéryhodnou stranou.

Umoznuji oveéfovani uzivatele v rozsahlém systému — decentralizované obétovani.
Princip — vetejny kli¢ je pfedavan ve formé, jejiz pravost 1ze ovefit pomoci oveéfeného

vetejného klice certifikacni autority.
e C(Certifikat je blok dat (soubor), obsahujici:
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Verze (V3)

Sériové ¢islo (02 1c 6a)

Algoritmus podpisu (md5RSA)

Vystavitel (CN = CA GE Capital Bank, OU = Direct Banking, O = GE Capital
Bank, a.s., C=CZ)

Platnost od (28. dubna 2003 12:31:30)

Platnost do (27. dubna 2005 12:31:30)

Predmét (E = ledvina@kiv.zcu.cz, CN = uid: 120295, CN = Ing. Jiri Ledvina,
... adresa)

Veftejny kli¢ (30 81 87 02 81 81 00 bf4a ...)

Distribu¢ni misto (URL=http://www.gecb.cz/ca_ge.crl)

Pouziti kli¢e (Digitalni podpis, Zakddovani klice)

Algoritmus miniatury (shal)

Miniatura (72 19 13 5c 6a 9b 4e ab 30 cf 6b 6£49 df 15 c0 62 94 79 09)
Popisny nazev (Ing. Jiri Ledvina)

Certifikat musi byt nezpochybnitelny — zneplatnéni certifikatu

Existuji rizné formaty certifikata
e Personal Information Exchange (PFX), PKCS #12 (P12) (Public Key Cryptography
Standard)



e Cryptographic Message Syntax Standard PKCS#7 (P7B)
Zietézeni certifikatl

Certifikacnich autorit je hodné — ziskani certifikdtu mize byt otdzkou osobni navstévy
(dtivéryhodné ziskani certifikatu)

V prohliZecich jsou certifikaty uznavanych autorit instalovany — musime jim véfit. Existuji
ale 1 dalsi certifikacni autority, které nejsou uznavané — prohlize¢ se na divéryhodnost pta.
potvrzovana CA vyssi tirovné. CA nejvyssi urovné potvrzuje divéryhodnost sebe sama.
Zietézeni CA je soucasti certifikatu.

Zabezpeceni elektronické posty
PEM

PEM (Privacy Enhancement for Internet Electronic Mail) je dnes historicky protokol pro
vytvareni a zpracovani bezpecnych zprav. Vznikl v druhé poloviné 80. let. Ptivodni
specifikace RFC989 byla nékolikrat prepracovana. Posledni specifikace je z roku 1993 jako
RFC1421 az RFC1424.

V praxi nedoslo k jeho masovému vyuziti nejsirsi vetejnosti. Nebyl totiz bézné dostupny
software, ktery by jej podporoval. Pfi¢in bylo bezpochyby vice, ale asi tou nejdilezité;si je
skutecnost, ze na pielomu 80. a 90. let nebyla jest¢ masova poptavka po software tohoto
druhu.

Protokol PEM se vsak stal zékladem pro novéjsi protokoly. Dnes se pravé S/MIME zda byt
vychodiskem a pfitom S/MIME je PEM filozoficky velmi blizké. Zejména se jedna o spravu
Sifrovacich klict pomoci certifikatt.

S MIME
S/MIME podporuje nasledujici algoritmy:

e Pro kontrolni soucet: SHA-1 a MD5

e Asymetrické Sifrovaci algoritmy (Sifrovani symetrickych Sifrovacich klict a
elektronicky podpis): RSA s délkou klice minimalné 512 bitt.

e Symetrické Sifrovaci algoritmy (Sifrovani textu zpravy): FOO, FOO/40, DES-CBC,
triple DES.

Zda se, ze S/MIME bude prvnim systémem pro bezpecnou postu, ktery najde masové
uplatnéni. Dlivodem je skute¢nost, ze S/MIME podporuji klienti firmy Netscape.

S/MIME fesi problematiku bezpecnych zprav z praktického pohledu. Vychazi z toho, Ze ma k
dispozici normu PKCS-7 pro tvorbu bezpecnych zprav. PKCS-7 umi zpravu elektronicky
podepsat, Sifrovat 1 podepsat a zaroven Sifrovat. Definuji proto jen piislusnou MIME hlavicku
Content-Type typ/subtyp:

Content-Type: Application/pkcs7-mime



Cili zpravu zabezpeéi podle normy PKCS-7 a aby se vyhovél MIME, tak definuje

application/pkcs7-mime.
PGP

PGP nepiinasi filozoficky nic nového. Vzniklo z iniciativy jednoho ¢lovéka, jehoz snahou
bezpochyby dosahl. Dodnes je PGP nejrozsitenéjsi prostfedek pro zpracovani bezpecnych
zprav. Proto v této kapitole popiSeme jednotlivé ptikazy PGP. Zajemce o podrobnéjsi popis
odkazeme na RFC1991. Na zavér kapitoly jeste¢ uvedeme poznamku o vztahu PGP a MIME.

PGP (Pretty Good Privacy) vytvoiil Ameri¢an P.R.Zimmerman. Prvni verze PGP jsou z roku
1991.

PGP je urceno pro bezpecny prenos elektronické posty béznou "ne-bezpecnou" elektronickou
cestou (tj. protokoly SMTP, POP, IMAP apod.) . PGP nezavadi novy sitovy protokol -
nezavadi prezentacni vrstvu, pouziva bézné elektronické cesty. Nepotiebuje tedy
rekonfigurovat pocitac. Vyuzijete to co pro komunikaci bézné pouzivate. Musite si pouze
obstarat program PGP a pomoci n¢j zpravu piedem Sifrovat i elektronicky podepisovat.
Ptijatou zpravu je tfeba nejprve ulozit do souboru, na ktery se nasledné aplikuje program
PGP.

PGP pouziva:

Pro asymetrické Sifrovani algoritmus RSA (pro Sifrovani symetrického klice relace -klice,
kterym se Sifruje text zpravy).

Pro symetrické Sifrovani algoritmus IDEA.

Pro kompresi dat pied Sifrovanim pouziva PKZIP (po Sifrovani jsou data tézko
komprimovatelnd).

Pro vypocet kontrolniho souctu algoritmus MDS5.

Pro ptevod binarnich dat na ASCII pouziva algoritmus Radix-64. Pfevod binarnich souborti
do ASCII se provadi proto, aby je bylo mozné posilat elektronickou postou (tj. protokolem
SMTP), ktera je obecné v Internetu jen sedmibitova (tj. ASCII) i kdyZ nékteré oblasti
Internetu umoznuji osmibitovy pfenos, tak obecné s tim nelze pocitat.

Protokoly pro bezpecnou komunikaci
Kerberos — ovéfovani v systému Orion na ZCU

Pouziva symetrické Sifrovani

Vychazi z centralizované databaze uzivatelt (kazdy uzivatel musi byt registrovan)

Zakladni ¢ast je ovéiovaci server (Kerberos)

Po ptihlaseni (ovéfeni) dostane uzivatel listek, obsahujici prava pfistupu k pozadovanému
serveru.

K dal$imu ovéfovani uzivatele se pouzivani povétovaci listiny (credentials), obsahujici jméno
uzivatele a adresu jeho pocitace.

SSL — Secure Socket Layer



Vyvinuto fy. Netscape, pouziva se zejména pro bezpecné pienosy mezi prohlizeCem a
webovym serverem.

K ovéfovani serveru se pouzivaji certifikaty serveru. Uzivatel neni ovéfovan.

Po ovéteni se vetejny kli¢ pouzije pro vygenerovani relacniho klice, slouziciho k Sifrovani
komunikace.

Schéma bezpe¢ného HTTP se oznac¢uje HTTPS

SSL se pouziva i u dal$ich protokola (POP, IMAP)

Je mozné je vyuzit univerzalné — vytvaii mezivrstvu mezi protokolem TCP a aplikaci — pfed
pouzitim je tfeba aplikaci (program) modifikovat.

Obdobou SSL je TLS (Transprt Level Security)

SSH — Secure Shell

Pouziva se pro vytvofeni Sifrovaného kanalu mezi aplikacemi (aplikacni Groven).
Pro Sifrovani pouziva opét relacni kli¢, vytvoreny na zédkladé vymeény informaci (Diffie -
Hellman algoritmus pro vyménu kli¢lt) nebo na zakladé asymetrické kryptografie — RSA.
Vyuziva se pro

e bezpecny vzdaleny piistup — ndhrada Telnetu (ssh — secure shell),

e bezpecny prenos soubord — ndhrada ftp (scp — secure copy),

e vytvofeni bezpecného kanalu mezi libovolnymi aplikacemi.

IPsec — IP security

Vytvaii bezpecny kanal mezi dvéma pocitac na sitové trovni.



