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RMON2 RMON2 -- ÚÚvodvod

•• prostprost řředek pro centralizovanedek pro centralizovan éé sledovsledov áánníí velkvelk éého mnoho mno žžstvstv íí podspods íítt íí
•• offline operace offline operace -- samostatnsamostatn áá prpr ááce sondy bez nutnosti kontinuce sondy bez nutnosti kontinu áálnln íího ho 

sledovsledov áánníí monitorovacmonitorovac íí stanicstanic íí

–– nini žžšíší komunikakomunika ččnníí zzááttěžěž

–– odolnost proti chybodolnost proti chyb áámm

•• proactiveproactive monitoring monitoring -- nepnep řřetretr žžitý bitý b ěěh diagnostikyh diagnostiky

–– autonomnautonomn íí zzááznam statistik i historieznam statistik i historie

–– umoumo žňžňuje dodateuje dodate ččnou analýzu chybnou analýzu chyb

•• problemproblem detectiondetection andand reportingreporting

–– schopnost sondy rozpoznat nschopnost sondy rozpoznat n ěěkterkter éé udud áálostilosti

–– momo žžnost volby zpracovnost volby zpracov áánníí (trap, zpracov(trap, zpracov áánníí sondou)sondou)

•• valuevalue addedadded data data -- provprov áádděěnníí analýzy dat zachycených na segmentu analýzy dat zachycených na segmentu 
•• multiple multiple managersmanagers -- soubsoub ěžěžnnáá obsluha vobsluha v ííce ce řříídicdic íích stanic  ch stanic  
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RMON2 RMON2 -- ZZáákladnkladn íí pojmypojmy

•• TerminologieTerminologie
–– protokol zprotokol z áákladnkladn íí úúrovnrovn ěě

–– protokol sprotokol s ííťťovov éé úúrovnrovn ěě

–– protokoly aplikaprotokoly aplika ččnníí úúrovnrovn ěě

•• ObecnObecn áá struktura tabulekstruktura tabulek
–– řříídicdic íí tabulky tabulky -- informace o datech v datových tabulkinformace o datech v datových tabulk ááchch

–– datovdatov éé tabulky tabulky -- uklukl ááddáánníí namnaměřěřených hodnotených hodnot

•• PrPrááce s tabulkamice s tabulkami
–– tabulky se mohou indexovat vtabulky se mohou indexovat v ííce sloupcice sloupci

–– index v tabulce mindex v tabulce m ůžůže me míít promt prom ěěnnou dnnou d éélku lku -- OID OID -- ObjectObject
IdentifierIdentifier

–– index mindex m ůžůže tvoe tvo řřit i sloupec cizit i sloupec ciz íí tabulkytabulky

–– jeden sloupec se mjeden sloupec se m ůžůže objevit ve objevit v íícekrcekr áát t vrvrůůznýchzných
významechvýznamech
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RMON2 RMON2 -- ZZáákladnkladn íí pojmypojmy

•• ŘŘíídicdic íí tabulkytabulky
–– identifikujidentifikuj íí zdroj (rozhranzdroj (rozhran íí) ze kter) ze kter éého se zho se z íísksk áávajvaj íí datadata

–– DataSourceDataSource -- ifIndexifIndex v tabulce v tabulce interfacesinterfaces

–– DroppedFramesDroppedFrames -- úúspspěěššnněě ppřřijaty, ale nezahrnuty do ijaty, ale nezahrnuty do 
statistikstatistik

–– OwnerOwner -- vlastnvlastn íík k řřáádky (vdky (v íícencen áásobný psobný p řříístup)stup)

–– Status Status -- stav stav řřáádkydky
»» activeactive -- poupou žžíívváána (R/W)na (R/W)

»» notInServicenotInService -- existuje, nenexistuje, nen íí poupou žžíívváána (R/W)na (R/W)

»» notReadynotReady -- existuje, ale chybexistuje, ale chyb íí informace (R/W)informace (R/W)

»» createAndGocreateAndGo -- vytvovytvo řřit a pit a p řřechod na echod na activeactive (W)(W)

»» createAndWaitcreateAndWait -- vytvovytvo řřit (W)it (W)

»» destroydestroy -- smazat spolu se souvisejsmazat spolu se souvisej ííccíími mi řřáádky v dky v 
podpod řříízených tabulkzených tabulk áách (W)ch (W)
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RMON2 RMON2 -- ZZáákladnkladn íí pojmypojmy

•• DatovDatov éé tabulkytabulky
–– vztahy urvztahy ur ččeny pomoceny pomoc íí indexuindexu

–– sousou ččáástst íí indexu je i index jednindexu je i index jedn éé nebo vnebo v ííce ce řříídicdic íích ch 
tabulektabulek

–– ppřřidid áávváánníí polopolo žžek do datovek do datov éé tabulky z nadtabulky z nad řříízenzenéé entityentity
»» InsertsInserts

»» DeletesDeletes

»» MaxDesiredEntriesMaxDesiredEntries ((--1)  1)  -- neomezenneomezen ěě

–– ččasovasov ěě filtrovanfiltrovan éé hodnoty hodnoty -- řřáádky, kterdky, kter éé se zmse změěnily od nily od 
jistjist éé dobydoby

»» TimeMarkTimeMark -- obshujeobshuje sysUpTimesysUpTime ((getget --bulkbulk ))

»» zmzměěna nejpozdna nejpozd ěěji 5s od zmji 5s od zm ěěny ostatnny ostatn íích datch dat

–– polopolo žžka ka CreateTimeCreateTime -- ččas vytvoas vytvo řřeneníí polopolo žžkyky
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Skupiny RMON 2Skupiny RMON 2

••AdresAdres áářř protokolprotokol ůů
••Distribuce protokolDistribuce protokol ůů

••Mapa adresMapa adres
••Host systHost syst éémy smy s ííťťovovéé úúrovnrovn ěě
••Matice hostMatice host ůů ssííťťovovéé úúrovnrovn ěě
••Host systHost syst éémy aplikamy aplika ččnníí úúrovnrovn ěě
••Matice hostMatice host ůů aplikaaplika ččnníí úúrovnrovn ěě
••HistorieHistorie
••Konfigurace sondyKonfigurace sondy

Skupiny:
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RMON2 RMON2 -- AdresAdres áářř protokolprotokol ůů
((ProtocolProtocol DirectoryDirectory ))

•• protocolDirTableprotocolDirTable -- nejdnejd ůůleležžititěějjšíší tabulkatabulka
•• omezenomezen áá rozroz ššiiřřitelnostitelnost

–– kakažžddáá sonda umsonda um íí pracovat s omezenou mnopracovat s omezenou mno žžinou protokolinou protokol ůů, , 
neumneum íí se nause nau ččit protokoly za bit protokoly za b ěěhuhu

–– dekdek óódovdov áánníí paketu provpaketu prov ááddíí programovprogramov éé vybavenvybaven íí podle podle 
tabulkytabulky

–– napnap řř. sonda . sonda ““ umum í”í” IP a UDP, rozpoznIP a UDP, rozpozn áá DNS a SNMP, omezenDNS a SNMP, omezen áá
rozroz ššiiřřitelnost itelnost -- ppřřidid áánníí TFTP a NTPTFTP a NTP

•• protocolDirLastChangeprotocolDirLastChange -- ččasovasov áá znaznaččka  ka  
((sysUpTimesysUpTime ))

•• protcolDirTableprotcolDirTable -- vlastnvlastn íí tabulkatabulka
–– tabulka se roztabulka se roz ššiiřřuje pomocuje pomoc íí ppřřííkazu set s daným kazu set s daným protocolDirIDprotocolDirID

–– neznnezn áá--li sonda ID protokolu, pak jej odmli sonda ID protokolu, pak jej odm íítnetne
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RMON2 RMON2 -- AdresAdres áářř protokolprotokol ůů
((ProtocolProtocol DirectoryDirectory ))

•• Tabulka obsahuje Tabulka obsahuje 
–– protocolDirIDprotocolDirID

–– protocolDirParametersprotocolDirParameters

–– protocolDirLocalIndexprotocolDirLocalIndex

–– protocolDirDescrprotocolDirDescr

–– protocolDirTypeprotocolDirType

–– protocolDirAddressMapConfigprotocolDirAddressMapConfig

–– protocolDirHostConfigprotocolDirHostConfig

–– protocolDirMatrixConfigprotocolDirMatrixConfig

–– protocolDirOwnerprotocolDirOwner

–– protocolDirStatusprotocolDirStatus
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RMON2 RMON2 -- AdresAdres áářř protokolprotokol ůů
((ProtocolProtocol DirectoryDirectory ))

•• IndexovIndexov áánníí ProtocolDirTableProtocolDirTable
–– agregovaný index sloagregovaný index slo žžený zený z

»» protocolDirIDprotocolDirID ether2.ether2. ipip ..tcptcp .http.http

»» protocolDirParametersprotocolDirParameters

•• indexindex
–– linkovlinkov áá vrstva vrstva -- ddéélka  (4) nebo (8)lka  (4) nebo (8)

»» ether2              ether2              -- 0.0.0.10.0.0.1

–– ssííťťovováá vrstva   vrstva   -- ddéélka (4)lka (4)
»» dle typu protokolu (dle typu protokolu ( assignedassigned numbersnumbers ))

–– aplikaaplika ččnníí vrstva vrstva -- ddéélka (4)lka (4)
»» dle hodnoty portu (dle hodnoty portu ( assignedassigned numbersnumbers ))

•• agregovaný index pro HTTPagregovaný index pro HTTP
16.  0.0.0.1.  0.0.8.0.  0.0.0.6.  0.0.0.80.  4.  0.0.0.016.  0.0.0.1.  0.0.8.0.  0.0.0.6.  0.0.0.80.  4.  0.0.0.0
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RMON2 RMON2 -- Distribuce protokolDistribuce protokol ůů
((ProtocolProtocol DistributionDistribution ))

•• protocolDistControlTableprotocolDistControlTable
–– řříídicdic íí tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» IndexIndex

»» DataSourceDataSource

»» DroppedFramesDroppedFrames

»» CreateTimeCreateTime

»» OwnerOwner

»» StatusStatus

•• shromashroma žďžďovov áánníí informace o paketech a oktetech rinformace o paketech a oktetech r ůůzných zných 
protokolprotokol ůů detekovaných na segmentu sdetekovaných na segmentu s ííttěě

•• obsahuje dvobsahuje dv ěě tabulkytabulky
•• protocolDistControlTableprotocolDistControlTable
•• protocolDistStatsTableprotocolDistStatsTable

•• protocolDistStatsTableprotocolDistStatsTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» PktsPkts

»» OctetsOctets
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RMON2 RMON2 -- Mapa adresMapa adres
((AddressAddress Map)Map)

•• mapovmapov áánníí ssííťťových adres na adresy linkovových adres na adresy linkov éé úúrovnrovn ěě
•• obsahuje dvobsahuje dv ěě tabulkytabulky

–– addressMapControlTableaddressMapControlTable

–– addressMapTableaddressMapTable

•• promprom ěěnnnn éé
–– addressMapInsertsaddressMapInserts -- celkový pocelkový po ččet pet p řřidaných poloidaných polo žžekek

–– addressMapDeletesaddressMapDeletes -- celkový pocelkový po ččet smazaných poloet smazaných polo žžekek

–– addressMapMaxDesireEntriesaddressMapMaxDesireEntries -- maximmaxim áálnln íí velikost tabulkyvelikost tabulky

•• addressMapControlTableaddressMapControlTable
–– řříídicdic íí tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» Index, Index, DataSourceDataSource , , 

DroppedFramesDroppedFrames , , OwnerOwner , , 
StatusStatus

•• addressMapTableaddressMapTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» TimeMarkTimeMark , , NetworkAddressNetworkAddress , , 

SourceSource , , PhysicalAddressPhysicalAddress , , 
LastChangeLastChange
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•• indexovindexov áánníí
–– addressMapTimeMarkaddressMapTimeMark -- ččasas

–– protocolDirLocalIndexprotocolDirLocalIndex -- protokol sprotokol s ííťťovovéé úúrovnrovn ěě

–– addressMapNetworkAddressaddressMapNetworkAddress -- ssííťťovováá adresaadresa

–– addressMapSourceaddressMapSource -- linkovlinkov áá adresaadresa

RMON2 RMON2 -- Mapa adresMapa adres
((AddressAddress Map)Map)
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RMON2 RMON2 -- Host systHost syst éémy smy s ííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer Host)Host)

•• zachycuje pozachycuje po ččty paketty paket ůů a okteta oktet ůů dandan éého protokolu ho protokolu 
ssííťťovov éé úúrovnrovn ěě ppřřijatých nebo vyslaných z jednotlivých ijatých nebo vyslaných z jednotlivých 
ssííťťových adres na specifikovanových adres na specifikovan éém rozhranm rozhran íí

•• obsahuje dvobsahuje dv ěě tabulkytabulky
–– hlHostControlTablehlHostControlTable

–– nlHostTablenlHostTable

•• nlTableTablenlTableTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» TimeMarkTimeMark , , AddressAddress , , InPktsInPkts , , 

OutPktsOutPkts , , InOctetsInOctets , , OutOctetsOutOctets , , 
OutMacNonUnicastPktsOutMacNonUnicastPkts , , 
CreateTimeCreateTime

•• hlHostControlTablehlHostControlTable
–– řříídicdic íí tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» Index, Index, DataSourceDataSource , , NlDroppedFramesNlDroppedFrames , , 

NlInsertsNlInserts , , NlDeletesNlDeletes , , 
NlMaxDesiredEntriesNlMaxDesiredEntries ,,AlDroppedFramesAlDroppedFrames , , 
AlInsertsAlInserts , , AlDeletesAlDeletes , , 
AlMaxDesiredEntriesAlMaxDesiredEntries ,,OwnerOwner , Status, Status
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer Host)Host)

•• indexovindexov áánníí v v řříídicdic íí tabulce tabulce hlHostControlTablehlHostControlTable
–– hlHostControlIndexhlHostControlIndex

•• indexovindexov áánníí v datovv datov éé tabulce tabulce nlHostTablenlHostTable
–– hlHostControlIndexhlHostControlIndex -- index index řříídicdic íí tabulkytabulky

–– nlHostTimeMarknlHostTimeMark -- ččasový filtrasový filtr

–– protocolDirLocalIndexprotocolDirLocalIndex -- identifikace protokolu sidentifikace protokolu s ííťťovovéé úúrovnrovn ěě

–– nlHostAddressnlHostAddress -- ssííťťovováá adresaadresa
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer MatrixMatrix ))

•• ččííttáá popoččty paketty paket ůů a okteta oktet ůů mezi dvmezi dv ěěma sma s ííťťovými adresami. ovými adresami. 
RozliRozli ššuje spojenuje spojen íí tam a zptam a zp ěět. Vybt. Vyb íírráá N nejaktivnN nejaktivn ěějjšíších spojench spojen íí..

•• zahrnuje pzahrnuje p ěět tabulekt tabulek
–– nlMatrixControlTablenlMatrixControlTable -- řříídicdic íí tabulkatabulka

–– nlMatrixSDTablenlMatrixSDTable -- tabulka pro jeden smtabulka pro jeden sm ěěrr

–– nlMatrixDSTablenlMatrixDSTable -- tabulka pro druhý smtabulka pro druhý sm ěěrr

–– nlMatrixTopNControlTablenlMatrixTopNControlTable -- řříídicdic íí tabulka pro prvntabulka pro prvn íích Nch N

–– nlMatrixTopNTablenlMatrixTopNTable -- tabulka pro prvntabulka pro prvn íích Nch N
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer MatrixMatrix ))

•• hlMatrixControlTablehlMatrixControlTable -- řříídicdic íí tabulka pro stabulka pro s ííťťovou i aplikaovou i aplika ččnníí vrstvuvrstvu

–– tabulka obsahujetabulka obsahuje
»» IndexIndex -- jednoznajednozna ččný index tabulkyný index tabulky

»» DataSourceDataSource -- sledovaný interfacesledovaný interface

»» NlDroppedFramesNlDroppedFrames -- ztracenztracen éé (nezapo(nezapo ččíítantan éé) r) ráámcemce

»» NlInsertsNlInserts -- ččíítatačč ppřřidid áánníí polopolo žžky do maticeky do matice

»» NlDeletesNlDeletes -- ččíítatačč ruru ššeneníí polopolo žžky v maticiky v matici

»» NlMaxDesiredEntriesNlMaxDesiredEntries -- maximmaxim áálnln íí ooččekekáávaný povaný po ččet poloet polo žžekek

»» AlDroppedFramesAlDroppedFrames -- ztracenztracen éé (nezapo(nezapo ččíítantan éé) r) ráámcemce

»» AlInsertsAlInserts -- ččíítatačč ppřřidid áánníí polopolo žžky do maticeky do matice

»» AlDeletesAlDeletes -- ččíítatačč ruru ššeneníí polopolo žžky v maticiky v matici

»» AlMaxDesiredEntriesAlMaxDesiredEntries -- maximmaxim áálnln íí ooččekekáávaný povaný po ččet poloet polo žžekek

»» OwnerOwner -- vlastnvlastn íík polok polo žžkyky

»» StatusStatus -- stav polostav polo žžkyky
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer MatrixMatrix ))

•• nlMatrixSDTablenlMatrixSDTable , , nlMatrixDSTablenlMatrixDSTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje

–– TimeMarkTimeMark -- ččasový filtrasový filtr

–– SourceAddressSourceAddress -- ssííťťovov áá adresaadresa

–– DestAddressDestAddress -- ssííťťovov áá adresaadresa

–– PktsPkts -- ččíítatačč paketpaket ůů

–– OctetsOctets -- ččíítatačč oktetoktet ůů

–– CreateTimeCreateTime -- ččas vytvoas vytvo řřeneníí

•• nlMatrixTopNTablenlMatrixTopNTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje

–– Index Index -- jednoznajednozna ččný indexný index

–– ProtocolDirLocalIndexProtocolDirLocalIndex -- index index 
ssííťťovovéého protokoluho protokolu

–– SourceAddressSourceAddress -- ssííťťovováá adresaadresa

–– DestAddressDestAddress -- ssííťťovováá adresaadresa

–– PktRatePktRate -- ččíítatačč paketpaket ůů

–– ReversePktRateReversePktRate -- ččíítatačč paketpaket ůů v  v  
opaopaččnnéém smm sm ěěruru

–– OctetRateOctetRate -- ččíítatačč oktetoktet ůů

–– ReverseOctetRateReverseOctetRate -- ččíítatačč
oktetoktet ůů v opav opa ččnnéém smm sm ěěruru
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer MatrixMatrix ))

•• nlMatrixTopNControlControlTablenlMatrixTopNControlControlTable

–– řříídicdic íí tabulka pro stabulka pro s ííťťovou vrstvuovou vrstvu

–– tabulka obsahujetabulka obsahuje
»» IndexIndex -- jednoznajednozna ččný index tabulkyný index tabulky

»» MatrixIndexMatrixIndex -- index do index do TopNTopN tabulkytabulky

»» RateBaseRateBase -- popoččet oktetet oktet ůů a paketa paket ůů

»» TimeRemainingTimeRemaining -- zbývajzbývaj ííccíí ččas pro shromaas pro shroma žďžďovováánníí datdat

»» GenerateReportsGenerateReports -- ččíítatačč generovaných zprgenerovaných zpr áávv

»» DurationDuration -- popoččet sekund shromaet sekund shroma žďžďovováánníí datdat

»» RequestedSizeRequestedSize -- maximmaxim áálnln íí popoččet poet po žžadovaný poadovaný po ččet poloet polo žžek v reportuek v reportu

»» GrantedSizeGrantedSize -- popoččet poloet polo žžek matice v  reportuek matice v  reportu

»» StartTimeStartTime -- poslednposledn íí start reportu (start reportu ( sysUpTimesysUpTime ))

»» OwnerOwner -- vlastnvlastn íík polok polo žžkyky

»» StatusStatus -- stav polostav polo žžkyky
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer MatrixMatrix ))

•• indexovindexov áánníí v v řříídicdic íí tabulce tabulce hlMatrixControlTablehlMatrixControlTable
–– hlMatrixControlIndexhlMatrixControlIndex

•• indexovindexov áánníí v datovv datov éé tabulce tabulce nlMatrixSDTablenlMatrixSDTable
–– hlMatrixControlIndexhlMatrixControlIndex -- index index řříídicdic íí tabulkytabulky

–– nlMatrixSDTimeMarknlMatrixSDTimeMark -- ččasovasov áá znaznaččkaka

–– protocolDirLocalIndexprotocolDirLocalIndex -- ururččeneníí protokolu sprotokolu s ííťťovovéé úúrovnrovn ěě

–– nlMatrixSDSourceAddressnlMatrixSDSourceAddress -- ssííťťovováá adresa zdrojovadresa zdrojov éého uzluho uzlu

–– nlMatrixSDDestAddressnlMatrixSDDestAddress -- ssííťťovováá adresa cadresa c íílovlov éého uzluho uzlu

•• indexovindexov áánníí v datovv datov éé tabulce tabulce nlMatrixDSTablenlMatrixDSTable
–– hlMatrixControlIndexhlMatrixControlIndex -- index index řříídicdic íí tabulkytabulky

–– nlMatrixDSTimeMarknlMatrixDSTimeMark -- ččasovasov áá znaznaččkaka

–– protocolDirLocalIndexprotocolDirLocalIndex -- ururččeneníí protokolu sprotokolu s ííťťovovéé úúrovnrovn ěě

–– nlMatrixDSSourceAddressnlMatrixDSSourceAddress -- ssííťťovováá adresa zdrojovadresa zdrojov éého uzluho uzlu

–– nlMatrixDSDestAddressnlMatrixDSDestAddress -- ssííťťovováá adresa cadresa c íílovlov éého uzluho uzlu
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RMON2 RMON2 -- Matice hostMatice host ůů ssííťťovov éé úúrovnrovn ěě
(Network (Network LayerLayer MatrixMatrix ))

•• indexovindexov áánníí v v řříídicdic íí tabulce tabulce hlMatrixTopNControlTablehlMatrixTopNControlTable
–– hlMatrixTopNControlIndexhlMatrixTopNControlIndex

•• indexovindexov áánníí v datovv datov éé tabulce tabulce nlMatrixTopNTablenlMatrixTopNTable
–– hlMatrixTopNControlIndexhlMatrixTopNControlIndex -- index index řříídicdic íí tabulkytabulky

–– nlMatrixTopNIndexnlMatrixTopNIndex -- index datovindex datov éé tabulkytabulky
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RMON2 RMON2 -- Host systHost syst éémy aplikamy aplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer Host)Host)

•• zachycuje pozachycuje po ččty paketty paket ůů a okteta oktet ůů dandan éého protokolu ho protokolu 
aplikaaplika ččnníí úúrovnrovn ěě ppřřijatých nebo vyslaných z ijatých nebo vyslaných z 
jednotlivých sjednotlivých s ííťťových adres na danových adres na dan éém rozhranm rozhran íí

•• obsahuje dvobsahuje dv ěě tabulkytabulky
–– hlHostControlTablehlHostControlTable

–– alHostTablealHostTable

•• nlTableTablenlTableTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» TimeMarkTimeMark , , InPktsInPkts , , 

OutPktsOutPkts , , InOctetsInOctets , , 
OutOctetsOutOctets , , CreateTimeCreateTime

•• hlHostControlTablehlHostControlTable
–– řříídicdic íí tabulkatabulka

–– tabulka obsahujetabulka obsahuje
»» Index, Index, DataSourceDataSource , , NlDroppedFramesNlDroppedFrames , , 

NlInsertsNlInserts , , NlDeletesNlDeletes , , 
NlMaxDesiredEntriesNlMaxDesiredEntries ,,AlDroppedFramesAlDroppedFrames , , 
AlInsertsAlInserts , , AlDeletesAlDeletes , , 
AlMaxDesiredEntriesAlMaxDesiredEntries ,,OwnerOwner , Status, Status
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RMON2 RMON2 -- Host systHost syst éémy aplikamy aplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer HostsHosts ))

•• indexovindexov áánníí v v řříídicdic íí tabulcetabulce
–– hlHostControlIndexhlHostControlIndex

•• indexovindexov áánníí v datovv datov éé tabulcetabulce
–– hlHostControlIndexhlHostControlIndex -- index index řříídicdic íí tabulkytabulky

–– alHostTimeMarkalHostTimeMark -- ččasovasov áá znaznaččkaka

–– protocolDirLocalIndexprotocolDirLocalIndex -- ururččeneníí protokolu sprotokolu s ííťťovovéé úúrovnrovn ěě

–– nlHostAddressnlHostAddress -- ssííťťovováá adresaadresa

–– protocolDirLocalIndexprotocolDirLocalIndex -- ururččeneníí ččíítantan éého protokoluho protokolu
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RMON2 RMON2 -- Matice hostMatice host ůů aplikaaplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer MatrixMatrix ))

•• ččííttáá popoččty paketty paket ůů a okteta oktet ůů mezi dvmezi dv ěěma sma s ííťťovými ovými 
adresami padresami p řřededáávanými mezi dvvanými mezi dv ěěma aplikacemi. ma aplikacemi. 
RozliRozli ššuje spojenuje spojen íí tam a zptam a zp ěět. Vybt. Vyb íírráá N nejaktivnN nejaktivn ěějjšíších ch 
spojenspojen íí..

•• zahrnuje pzahrnuje p ěět tabulekt tabulek
–– nlMatrixControlTablenlMatrixControlTable -- řříídicdic íí tabulka spoletabulka spole ččnnáá se  se  

skupinou Netwoskupinou Netwo rk rk LayerLayer MatrixMatrix

–– alMatrixSDTablealMatrixSDTable -- tabulka pro jeden smtabulka pro jeden sm ěěrr

–– alMatrixDSTablealMatrixDSTable -- tabulka pro opatabulka pro opa ččný smný sm ěěrr

–– alMatrixTopNControlTablealMatrixTopNControlTable -- řříídicdic íí tabulka pro prvntabulka pro prvn íích Nch N

–– alMatrixTopNTablealMatrixTopNTable -- tabulka pro prvntabulka pro prvn íích Nch N
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RMON2 RMON2 -- Matice hostMatice host ůů aplikaaplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer MatrixMatrix ))

•• alMatrixSDTablealMatrixSDTable , , alMatrixDSTablealMatrixDSTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje

–– TimeMarTimeMar -- ččasový filtrasový filtr

–– PktsPkts -- ččíítatačč paketpaket ůů

–– OctetsOctets -- ččíítatačč oktetoktet ůů

–– CreateTimeCreateTime -- ččas vytvoas vytvo řřeneníí
polopolo žžky (ky ( sysUpTimesysUpTime ))

•• alMatrixTopNTablealMatrixTopNTable
–– datovdatov áá tabulkatabulka

–– tabulka obsahujetabulka obsahuje

–– Index           Index           -- jednoznajednozna ččný indexný index

–– ProtocolDirLocalIndexProtocolDirLocalIndex -- index sindex s ííťťovovéého ho 
protokoluprotokolu

–– SourceAddressSourceAddress -- ssííťťovov áá adresaadresa

–– DestAddressDestAddress -- ssííťťovováá adresaadresa

–– ProtocolDirLocalIndexProtocolDirLocalIndex -- typ protokolutyp protokolu

–– PktRatePktRate -- ččíítatačč paketpaket ůů

–– ReversePktRateReversePktRate -- ččíítatačč paketpaket ůů v  v  
opaopaččnnéém smm sm ěěruru

–– OctetRateOctetRate -- ččíítatačč oktetoktet ůů

–– ReverseOctetRateReverseOctetRate -- ččíítatačč oktetoktet ůů v             v             
opaopaččnnéém smm sm ěěruru
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RMON2 RMON2 -- Matice hostMatice host ůů aplikaaplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer MatrixMatrix ))

•• alMatrixTopNControlControlTablealMatrixTopNControlControlTable

–– řříídicdic íí tabulka pro aplikatabulka pro aplika ččnníí vrstvuvrstvu

–– tabulka obsahujetabulka obsahuje
»» IndexIndex -- jednoznajednozna ččný index tabulkyný index tabulky

»» MatrixIndexMatrixIndex -- index do index do TopNTopN tabulkytabulky

»» RateBaseRateBase -- popoččet oktetet oktet ůů a paketa paket ůů

»» TimeRemainingTimeRemaining -- zbývajzbývaj ííccíí ččas pro shromaas pro shroma žďžďovováánníí datdat

»» GeneratedReportsGeneratedReports -- ččíítatačč generovaných zprgenerovaných zpr áávv

»» DurationDuration -- popoččet sekund shromaet sekund shroma žďžďovováánníí datdat

»» RequestedSizeRequestedSize -- maximmaxim áálnln íí popoččet poet po žžadovaných poloadovaných polo žžek                  ek                  
matice reportumatice reportu

»» GrantedSizeGrantedSize -- popoččet poloet polo žžek v reportuek v reportu

»» StartTimeStartTime -- poslednposledn íí start reportu (start reportu ( sysUpTimesysUpTime ))

»» OwnerOwner -- vlastnvlastn íík polok polo žžkyky

»» StatusStatus -- stav polostav polo žžkyky
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RMON2 RMON2 -- Matice hostMatice host ůů aplikaaplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer MatrixMatrix ))

•• indexovindexov áánníí v v řříídicdic íí tabulce tabulce hlMatrixControlTablehlMatrixControlTable
–– hlMatrixControlIndexhlMatrixControlIndex

•• indexovindexov áánníí v datovv datov éé tabulce tabulce alMatrixSDTablealMatrixSDTable
–– hlMatrixControlIndexhlMatrixControlIndex -- index index řříídicdic íí tabulkytabulky

–– alMatrixSDTimeMarkalMatrixSDTimeMark -- ččasovasov áá znaznaččkaka

–– protocolDirLocalIndexprotocolDirLocalIndex -- ururččeneníí protokolu sprotokolu s ííťťovovéé úúrovnrovn ěě

–– nlMatrixSDSourceAddressnlMatrixSDSourceAddress -- ssííťťovováá adresa zdrojovadresa zdrojov éého uzluho uzlu

–– nlMatrixSDDestAddressnlMatrixSDDestAddress -- ssííťťovováá adresa cadresa c íílovlov éého uzluho uzlu

–– protocolDirLocalIndexprotocolDirLocalIndex -- ururččeneníí ččíítantan éého protokoluho protokolu

•• indexovindexov áánníí v datovv datov éé tabulce tabulce nlMatrixDSTablenlMatrixDSTable
–– je totoje toto žžnnéé s výs vý šše uvedenou tabulkou ( pouze me uvedenou tabulkou ( pouze m íísto SD sto SD --> DS )> DS )
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RMON2 RMON2 -- Matice hostMatice host ůů aplikaaplika ččnníí úúrovnrovn ěě
((ApplicationApplication LayerLayer MatrixMatrix ))

•• indexovindexov áánníí v v řříídicdic íí tabulce tabulce alMatrixTopNControlTablealMatrixTopNControlTable
–– alMatrixTopNControlIndexalMatrixTopNControlIndex

•• indexovindexov áánníí v datovv datov éé tabulce tabulce nlMatrixTopNTablenlMatrixTopNTable
–– alMatrixTopNControlIndexalMatrixTopNControlIndex -- index index řříídicdic íí tabulkytabulky

–– alMatrixTopNIndexalMatrixTopNIndex -- index datovindex datov éé tabulkytabulky
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RMON2 RMON2 -- Skupina historieSkupina historie
((UserUser HistoryHistory ))

•• dovoluje zachycovat data podle pdovoluje zachycovat data podle p řřáánníí uužživatele. ivatele. 
Nahrazuje typickou funkci Nahrazuje typickou funkci řřííddííccíích stanic ch stanic -- periodickperiodick éé
dotazovdotazov áánníí. . 

•• k oznak ozna ččeneníí se pouse pou žžíívváá MIB instanceMIB instance
•• data mohou být typu INTEGERdata mohou být typu INTEGER

•• obsahuje tobsahuje t řři tabulkyi tabulky
–– usrHistoryControlTableusrHistoryControlTable -- řříídicdic íí tabulkatabulka

–– usrHistoryObjectTableusrHistoryObjectTable -- tabulka identifiktabulka identifik áátortor ůů objektobjekt ůů

–– usrHistoryTableusrHistoryTable -- tabulka hodnot objekttabulka hodnot objekt ůů
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RMON2 RMON2 -- Skupina historieSkupina historie
((UserUser HistoryHistory ))

•• ŘŘíídicdic íí tabulkatabulka
–– IndexIndex -- jednoznajednozna ččný index poloný index polo žžkyky

–– ObjectsObjects -- popoččet shromaet shroma žďžďovaných objektovaných objekt ůů

–– BucketsRequestedBucketsRequested -- popoččet poet po žžadovaných adovaných ččasových intervalasových interval ůů

–– BucketsGrantedBucketsGranted -- aktuaktu áálnln íí popoččet et 

–– IntervalInterval -- ddéélka intervalu v sekundlka intervalu v sekund ááchch

–– OwnerOwner -- vlastnvlastn ííkk

–– StatusStatus -- stavstav

•• DatovDatov áá tabulka tabulka usrHistoryObjectTableusrHistoryObjectTable
–– IndexIndex -- jednoznajednozna ččný index poloný index polo žžkyky

–– VariableVariable -- identifikidentifik áátor objektutor objektu

–– SampleTypeSampleType -- typ ukltyp ukl ááddáánníí -- absolutnabsolutn íí/rozd/rozd íílovlov éé
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RMON2 RMON2 -- Skupina historieSkupina historie
((UserUser HistoryHistory ))

•• DatovDatov áá tabulka tabulka usrHistoryEntryusrHistoryEntry
–– SampleIndexSampleIndex -- jednoznajednozna ččný index poloný index polo žžkyky

–– IntervalStartVariableIntervalStartVariable -- zazaččáátek intervalu vzorkovtek intervalu vzorkov áánníí

–– IntervalEndIntervalEnd -- typ ukltyp ukl ááddáánníí -- konec intervalu vzorkovkonec intervalu vzorkov áánníí

–– AbsValueAbsValue -- absolutnabsolutn íí hodnota vzorkovhodnota vzorkov áánníí

–– ValStatusValStatus -- ururččuje znamuje znam éénko hodnoty a dostupnost nko hodnoty a dostupnost 



3131

RMON2 RMON2 -- Skupina historieSkupina historie
((UserUser HistoryHistory ))

•• indexovindexov áánníí v v řříídicdic íí tabulcetabulce
–– usrHistoryControlIndexusrHistoryControlIndex

•• indexovindexov áánníí v datovv datov éé tabulce tabulce usrHistoryObjectTableusrHistoryObjectTable
–– usrHistoryControlIndexusrHistoryControlIndex -- index index řříídicdic íí tabulkytabulky

–– usrHistoryObjectIndexusrHistoryObjectIndex -- index objektuindex objektu

•• indexovindexov áánníí v datovv datov éé tabulce tabulce usrHistoryObjectTableusrHistoryObjectTable
–– usrHistoryControlIndexusrHistoryControlIndex -- index index řříídicdic íí tabulktabulk

–– usrHistorySampleIndexusrHistorySampleIndex -- index vzorkuindex vzorku

–– usrHistoryObjectIndexusrHistoryObjectIndex -- index objektuindex objektu
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RMON2 RMON2 -- Skupina konfigurace sondy  Skupina konfigurace sondy  
((ProbeProbe ConfigurationConfiguration ))

•• řřííddíí konfiguraci rkonfiguraci r ůůzných parametrzných parametr ůů sondysondy
•• dovoluje urdovoluje ur ččit kterit kter éé skupiny sonda zpracovskupiny sonda zpracov áávváá
•• dovoluje zavdovoluje zav áádděět programovt programov éé vybavenvybaven íí z TFTP serveruz TFTP serveru
•• dovoluje provdovoluje prov áádděět t resetreset sondysondy
•• dovoluje komunikovat se sondou pomocdovoluje komunikovat se sondou pomoc íí seriovseriov ééhoho rozhranrozhran íí

(modem, komutovan(modem, komutovan éé spoje)spoje)
•• dovoluje nastavit parametry sdovoluje nastavit parametry s ííťťovovéého rozhranho rozhran íí

•• IP adresu, masku sIP adresu, masku s ííttěě, adresu sm, adresu sm ěěrovarova ččee
•• dovoluje nastavit tabulku adres hostdovoluje nastavit tabulku adres host ůů pro zpracovpro zpracov áánníí

asynchronnasynchronn íích udch ud áálostlost íí (trap)(trap)
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ProstProst řředky pro edky pro řříízenzeníí popoččíítataččových sových s íítt íí

Akademie informaAkademie informa ččnníích technologich technologi íí
6. dubna 19986. dubna 1998

PlzePlzeňň
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ŘŘíídicdic íí stanice stanice -- SNMP monitorySNMP monitory

–– periodickperiodick éé dotazovdotazov áánníí na stav agentna stav agent ůů

–– ppřřííjem a zpracovjem a zpracov áánníí asynchronnasynchronn íích udch ud áálostlost íí
»» automatickautomatick áá reakce na doreakce na do ššlléé alarmyalarmy

–– kompletnkompletn íí vyhodnocenvyhodnocen íí a prezentacea prezentace
»» grafickgrafick éé uužživatelskivatelsk éé rozhranrozhran íí

»» mapy smapy s ííttěě, jejich automatick, jejich automatick éé vytvovytvo řřeneníí

»» seskupovseskupov áánníí zazařříízenzeníí do do logckýchlogckých celkcelk ůů

»» grafickgrafick áá prezentace zprezentace z íískaných dat skaných dat 

–– dopldopl ňňkovkov éé sluslu žžbyby
»» telnettelnet

»» pingping

»» TrascendTrascend
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PPřřííklady monitorklady monitor ůů

•• PlatformyPlatformy
–– UNIXUNIX

–– DOS (Windows)DOS (Windows)

•• PPřřííkladyklady
–– SunNetSunNet Manager (SUN, Manager (SUN, SolarisSolaris ))

–– OpenViewOpenView NNM   (HPNNM   (HP--UX, SUN)UX, SUN)

–– NetViewNetView (IBM, AIX)(IBM, AIX)

–– DD--ViewView (D(D--LinkLink , MS, MS--Windows)Windows)
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ZhodnocenZhodnocen íí

•• jednoduchjednoduch áá autentifikaceautentifikace
•• zatzatěžěžovováánníí ssííttěě ppřři i ččtenten íí rozsrozs ááhlých tabulekhlých tabulek
•• zatzatěžěžovováánníí ssííttěě ppřři periodicki periodick éém monitorovm monitorov áánníí
•• postrpostr ááddáá ppřříímou podporu pro distribuovanmou podporu pro distribuovan éé řříízenzeníí
•• nennen íí kompatibilnkompatibiln íí s novs nov ěějjšíší verzverz íí SNMPv2SNMPv2
•• zavedenzaveden íí RMON (RMON (RemoteRemote Monitoring)Monitoring)


