RMON |

Co je RMON?

Sonda RMON

(Agent)

Promiskuitné Uzivatelské
sleduje data na siti  pC

Konsole pro fizeni sité
(kontroluje a zobrazuje

LAN, ke které je data)
pfipojena
.:: .\l- .lmu;u-
G — (Musi byt pfipojena do
Data sité - i mimo pasmo,
nebo na jiny segment
sité LAN, neZ na ktery je
pfipojena sonda)
RMON

* Autonomn i ovladani sité
* Sonda
— Oznamuije vyjimky ( Alarms)
— Naslouch & promiskuitn & LAN
» Statistiky hostitelskych syst ému (MAC adresy)
» Historie pro analyzu trend
» Statistiky kdo s kym hovo ¥i (pouze v MAC Adres &ch)
» Zachycov ani paket 0 pro statistiku

« Konsole
« Dekd6dovani informac i




Skupiny RMON

« Definov &no IETF v RFC1271 jako standard pro
vzdéalené monitorov ani

« Pavodn é definov &no pouze 9 skupin, skupina
statistiky definov ana pouze pro Ethernet

« DalSi skupiny pro ostatn i média (nap ¥. Token Ring)
jsou definov any v dal Sich RFC

« Historie « Matice

« Host. systémy « Udalosti

« Statistiky « Filtr

« Alarmy « Zachycovani
« Prvnich N hostl « Token Ring

RMON - Token Ring

« Definov an v RFC1513 jako dal $i 4 skupiny kt ém,
kter é jsou definov any v RFC1271

« Nadmno zZina ne -Ethernetovsk é specifikace z
RFC1271

« PFidany statistiky pro Token Ring MAC vrstvu a
statistiky promiskuitn iho re Zimu pro kruhov é
uspo fadani

« Pridany skupiny pro zaznamen ani statistik stanic,
jejich konfigurace stanic a ur  €eni pofadi stanic v
kruhu

* Pozorn é sledov &no 3Com od po éatkt navrhu

Neni vztazen k

1 Statistiky
— « Ukazuje statistiky LAN
segmentu
I \ .

\ T = individu &lnim host.

e systémam

) « Nepracuje p Fes mosty,

.Uﬂ._ Sonda pFepinaée (switch ) a
—\zz smeérova ¢e

A |




RMON - Alarmy

Alarmy

Vznik akce

A

* Sonda RMON
monitoruje

h jakékoliv statistiky

M

L/”,\/Uroqleﬁ obnovy podle MIB. Je -li

| V V . Statistiky| ~PFekroena
1 prahov & hodnota,

vytvo i vnifni
RMON udalost.

Dokud hodnota

Cas — neklesne pod

Grove i obnovy,
neni spus$téna
Zzadna dalSi akce

e |

—

n\! I J-._U

Sonda

(hystereze).
RMON - Historie
s
& !
_ﬂ @ Pfeno
—
.‘\””‘- T L L
_Eﬁ Cas

Historie

e Zachycuje €asov é statistiky
segmentu LAN

* Neni vztaZzena k individu &lnim
host. syst émam

* Nepracuje p fes mosty, p fepinace
(switch ) ani sm érova ¢e

Skupina matice

¢ 'Kdo s kym

komunikuje
— Poskytuje statistiky
vztazené k param
komunikuj icich MAC
adres (nikoliv
sitovych adres)
—MAC i sitové adresy
jsou pro host.
syst ém unik atni
—MAC adresy nejsou
mimo segment LAN
zachov any (sitové

adresy ano) 9




RMON - Host. syst émy
Skupina host. syst ému

¢ 'Kdo pfenasi’

— Poskytuje statistiky
zaloZené na MAC
adres &ch (ne na
sitovych adres ach)

—MAC isitové
adresy jsou pro
host. syst ém
jedine €né

—MAC adresy nejsou

'\lj- I_D.D_ mimo segment !_AN
zachov any (sitové

adresy ano )

10

RMON - Hornich N (TopN Hosts)

Skupina horn ich N (TopN Host)

« ‘Kdo p fenasi nejvice’
.\!j_ [HE 1 —Uspo fadan é statistiky
zaloZené na MAC adres ach
llZ |:||:| 2 (ne na sitovych adres ach)
—MAC a sitova adresa jsou
(I pro host. syst ém
. "D'D- 3 jedine éné
L] —MAC adresy nejsou mimo
mE 4 segment LAN zachov any
(sitové adresy ano)

RMON - Udélosti ( Events)

Udalosti

« Udalost vznikne je -li
Pfichod udalosti: piekro éen prah RMON
Asynchronni Konsole alarmu. S ka Zdou ud &lost i
preruseni jsou spojeny akce jako je

(Trapy— _| zaznam do logu, posl ani
Sonda oo SNMP trapu a pod. Je mo zné
Nzz [Akce N vyvolat i dal $i akce, kter é

| nejsou definov any ve

standardu RFC1271.

Definovan é akce jsou z &znam
do intern iho logu a posl ani
SNMP trapu do konsole
sit'ového manageru.




RMON - Filtr

Filtr

« Podle parametr G v
Data ] paketu (nap .

.Hmmm- apIikace, protokol,

\ adresa), dovoluje

| nastavit podm inky,
kter é zajisti bud’
monitorov ani, nebo
zaznam paket 0.

RMON - Zachycov ani paket i

[———

Zachycov ani pakett

¢ Podle parametr u,
definovanych ve
PRI skupin & filtr o (Filter
.\H | Group ), zachycuje v
| | sond & pakety.

« Zachycov ani pakett
je pou Ziteln é zvlasté
pfi odhalov ani chyb

Shrnut i RMON

[T

« Statistiky Upln é statistiky LAN

« Historie Casov & zavisl ¢ statistiky pro analyzu trend
« Alarmy Zpracov ani prahovych hodnot

* Hosté Statistiky podle MAC Adres

¢ HostTopN Utiidéné statistiky podle MAC adres

* Matice Matice pfenos t (kdo p fenasi komu)

« UdAlosti Mechanizmus z 4znamu ud alost i

o Filtry Mechanizmus vyb éru paket

« Zachycov ani pakett Zachycov ani paket i podle zadan ého filtru
« Token Ring Rozsifeni pro specifickou oblast Token

Ringu




