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RMON IRMON I
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DataData

Konsole pro Konsole pro řříízenzeníí ssííttěě
(kontroluje a zobrazuje (kontroluje a zobrazuje 

data)data)

(Mus(Musíí být pbýt přřipojena do ipojena do 
ssííttěě -- i mimo pi mimo páásmo, smo, 
nebo na jiný segment nebo na jiný segment 

ssííttěě LAN, neLAN, nežž na který je na který je 
ppřřipojena sonda)ipojena sonda)

Sonda RMON Sonda RMON 
(Agent)(Agent)
PromiskuitnPromiskuitněě
sleduje data na ssleduje data na sííti ti 
LAN, ke kterLAN, ke kteréé je je 
ppřřipojenaipojena

UUžživatelskivatelskéé
PCPC

Co je RMON?Co je RMON?
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RMONRMON

•• AutonomnAutonomn íí ovlovl ááddáánníí ssííttěě
•• SondaSonda

–– Oznamuje výjimky (Oznamuje výjimky ( AlarmsAlarms ))

–– NaslouchNaslouch áá promiskuitnpromiskuitn ěě LANLAN
»» Statistiky hostitelských systStatistiky hostitelských syst éémmůů (MAC adresy) (MAC adresy) 

»» Historie pro analýzu trendHistorie pro analýzu trend ůů

»» Statistiky kdo s kým  hovoStatistiky kdo s kým  hovo řříí (pouze v  MAC Adres(pouze v  MAC Adres áách)ch)

»» ZachycovZachycov áánníí paketpaket ůů pro statistikupro statistiku

•• KonsoleKonsole
•• DekDekóódovdov áánníí informacinformac íí
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Skupiny RMON Skupiny RMON 

•• DefinovDefinov ááno IETF v RFC1271 jako standard pro  no IETF v RFC1271 jako standard pro  
vzdvzd áálenlen éé monitorovmonitorov áánníí

•• PPůůvodnvodn ěě definovdefinov ááno pouze 9 skupin, skupina no pouze 9 skupin, skupina 
statistiky definovstatistiky definov áána pouze pro Ethernetna pouze pro Ethernet

•• DalDalšíší skupiny pro ostatnskupiny pro ostatn íí mméédia (napdia (nap řř. Token Ring) . Token Ring) 
jsou definovjsou definov áány v dalny v dal šíších RFCch RFC

•• HistorieHistorie

•• Host. systHost. systéémymy

•• StatistikyStatistiky

•• AlarmyAlarmy

•• PrvnPrvníích N hostch N hostůů

•• MaticeMatice

•• UdUdáálostilosti

•• FiltrFiltr

•• ZachycovZachycováánníí

•• Token RingToken Ring

55

RMON RMON -- Token RingToken Ring

•• DefinovDefinov áán v RFC1513 jako daln v RFC1513 jako dal šíší 4 skupiny k t4 skupiny k t ěěm, m, 
kterkter éé jsou definovjsou definov áány v RFC1271ny v RFC1271

•• NadmnoNadmno žžina neina ne --EthernetovskEthernetovsk éé specifikace z specifikace z 
RFC1271RFC1271

•• PPřřidid áány statistiky pro Token Ring MAC vrstvu a ny statistiky pro Token Ring MAC vrstvu a 
statistiky  promiskuitnstatistiky  promiskuitn íího reho re žžimu pro kruhovimu pro kruhov éé
uspouspo řřááddáánníí

•• PPřřidid áány skupiny pro zaznamenny skupiny pro zaznamen áánníí statistik stanic, statistik stanic, 
jejich konfigurace stanic a urjejich konfigurace stanic a ur ččeneníí popo řřadadíí stanic v stanic v 
kruhukruhu

•• PozornPozorn ěě sledovsledov ááno 3Com od pono 3Com od po ččáátktkůů nnáávrhu vrhu 
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RMON RMON -- StatistikyStatistiky

SondaSonda

??
StatistikyStatistiky
•• Ukazuje statistiky LAN Ukazuje statistiky LAN 

segmentusegmentu
•• NenNeníí vztavzta žžen k en k 

individuindividu áálnln íím host. m host. 
systsyst éémmůůmm

•• Nepracuje pNepracuje p řřes mosty, es mosty, 
ppřřepepíínanačče (e (switchswitch ) a ) a 
smsměěrovarova ččee
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RMON RMON -- AlarmyAlarmy

PrPráá
hh

ÚÚroveroveňň obnovyobnovy

Vznik akceVznik akce

ČČasas

StatistikyStatistiky

AlarmyAlarmy
•• Sonda RMON Sonda RMON 

monitoruje monitoruje 
jakjak éékoliv statistiky koliv statistiky 
podle MIB. Jepodle MIB. Je --li li 
ppřřekroekro ččena ena 
prahovprahov áá hodnota, hodnota, 
vytvovytvo řříí vnivni řřnníí
RMON udRMON ud áálost.lost.

•• Dokud hodnota Dokud hodnota 
neklesne pod neklesne pod 
úúroverove ňň obnovy, obnovy, 
nennen íí spuspu ššttěěna na 
žžáádndn áá daldal šíší akce akce 
(hystereze).(hystereze).
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ČČasas

PPřřenosenos

RMON RMON -- HistorieHistorie

SondaSonda

??

HistorieHistorie
•• Zachycuje Zachycuje ččasovasov éé statistiky statistiky 

segmentu LANsegmentu LAN
•• NenNeníí vztavzta žžena k individuena k individu áálnln íím m 

host. systhost. syst éémmůůmm
•• Nepracuje pNepracuje p řřes mosty, pes mosty, p řřepepíínanačče e 

((switchswitch ) ani sm) ani sm ěěrovarova ččee
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RMON RMON -- MaticeMatice Skupina maticeSkupina matice
•• ’’Kdo s kým Kdo s kým 

komunikujekomunikuje ’’

–– Poskytuje statistiky Poskytuje statistiky 
vztavzta žženenéé k pk p áárrůům m 
komunikujkomunikuj ííccíích  ch  MAC MAC 
adres adres (nikoliv (nikoliv 
ssííťťových adres)ových adres)

–– MAC i sMAC i s ííťťovovéé adresy adresy 
jsou pro host. jsou pro host. 
systsyst éém unikm unik áátntn íí

–– MAC adresy nejsou MAC adresy nejsou 
mimo segment LAN mimo segment LAN 
zachovzachov áány  (sny  (s ííťťovovéé
adresy ano)adresy ano)



1010

RMON RMON -- Host. systHost. syst éémymy
Skupina host. systSkupina host. syst éémmůů
•• ’’Kdo Kdo ppřřenenáší’áší’

–– Poskytuje statistiky Poskytuje statistiky 
zalozalo žženenéé na MAC na MAC 
adresadres ááchch (ne na (ne na 
ssííťťových adresových adres áách)ch)

–– MAC i sMAC i s ííťťovovéé
adresy jsou pro adresy jsou pro 
host. systhost. syst éém m 
jedinejedine ččnnéé

–– MAC adresy nejsou  MAC adresy nejsou  
mimo segment LAN mimo segment LAN 
zachovzachov áány (sny (s ííťťovovéé
adresy anoadresy ano ))

1111

RMON RMON -- HornHorn íích N (ch N ( TopNTopN HostsHosts ) ) 

11

22

33

44

Skupina hornSkupina horn íích N (ch N ( TopNTopN Host)Host)
•• ‘‘Kdo pKdo p řřenenášíáší nejvnejv íícece’’

–– UspoUspo řřáádandan éé statistiky statistiky 
zalozalo žženenéé na MAC adresna MAC adres áách ch 
(ne na s(ne na s ííťťových adresových adres áách) ch) 

–– MAC a sMAC a s ííťťovováá adresa jsou adresa jsou 
pro host. systpro host. syst éém  m  
jedinejedine ččnnéé

–– MAC adresy nejsou mimo MAC adresy nejsou mimo 
segment LAN zachovsegment LAN zachov áány ny 
(s(sííťťovovéé adresy ano)adresy ano)
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RMON RMON -- UdUdáálosti (losti ( EventsEvents ))

SondaSonda

KonsoleKonsole

PPřřííchod udchod udáálosti:losti:
AsynchronnAsynchronníí
ppřřerueruššeneníí
(Trap)(Trap)

AkceAkce

UdUdáálosti losti 
•• UdUdáálost vznikne jelost vznikne je --li li 

ppřřekroekro ččen pren pr ááh RMON h RMON 
alarmu. S kaalarmu. S ka žždou uddou ud áálostlost íí
jsou spojeny akce jako je jsou spojeny akce jako je 
zzááznam do logu, poslznam do logu, posl áánníí
SNMP trapu a pod. Je moSNMP trapu a pod. Je mo žžnnéé
vyvolat i dalvyvolat i dal šíší akce, kterakce, kter éé
nejsou definovnejsou definov áány ve ny ve 
standardu RFC1271. standardu RFC1271. 

•• DefinovanDefinovan éé akce jsou zakce jsou z ááznam znam 
do interndo intern íího logu a poslho logu a posl áánníí
SNMP trapu do konsole SNMP trapu do konsole 
ssííťťovovéého manageru.ho manageru.
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DataData

RMON RMON -- FiltrFiltr

FiltrFiltr
•• Podle parametrPodle parametr ůů v v 

paketu (nappaketu (nap řř. . 
aplikace, protokol, aplikace, protokol, 
adresa), dovoluje adresa), dovoluje 
nastavit podmnastavit podm íínky, nky, 
kterkter éé zajistzajist íí bubuďď
monitorovmonitorov áánníí, nebo , nebo 
zzááznam paketznam paket ůů..
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RMON RMON -- ZachycovZachycov áánníí paketpaket ůů

DataData

ZachycovZachycov áánníí paketpaket ůů
•• Podle parametrPodle parametr ůů, , 

definovaných ve definovaných ve 
skupinskupin ěě filtrfiltr ůů ((FilterFilter
GroupGroup ), zachycuje v ), zachycuje v 
sondsond ěě pakety.pakety.

•• ZachycovZachycov áánníí paketpaket ůů
je pouje pou žžitelniteln éé zvlzvl ášášttěě
ppřři odhalovi odhalov áánníí chybchyb
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ShrnutShrnut íí RMONRMON

•• StatistikyStatistiky ÚÚplnpln éé statistiky LANstatistiky LAN
•• HistorieHistorie ČČasovasov ěě zzáávislvisl éé statistiky pro analýzu trendstatistiky pro analýzu trend ůů

•• AlarmyAlarmy ZpracovZpracov áánníí prahových hodnotprahových hodnot
•• HostHost éé Statistiky podle MAC AdresStatistiky podle MAC Adres
•• HostTopNHostTopN UtUtřříídděěnnéé statistiky podle MAC adresstatistiky podle MAC adres
•• MaticeMatice MaticeMatice ppřřenosenos ůů (kdo p(kdo p řřenenášíáší komu)komu)
•• UdUdáálostilosti Mechanizmus zMechanizmus z ááznamu udznamu ud áálostlost íí
•• FiltryFiltry Mechanizmus výbMechanizmus výb ěěru paketru paket ůů

•• ZachycovZachycov áánníí paketpaket ůů ZachycovZachycov áánníí paketpaket ůů podle zadanpodle zadan éého filtruho filtru
•• Token RingToken Ring RozRozšíšířřeneníí pro specifickou oblast Token pro specifickou oblast Token 

RinguRingu


