Quality of service

principy a mechanizmus
integrované sluzby
diferencované sluzby
policy based networking

QoS v IP sitich

- IETF aktivity — QoS v IP sitich (zlepSeni strategie best effort — s maximalnim usilim)

- Zahrnuje RSVP (Reservation Protocol, Differentiated (rozliSované) a Integrated
(sjednocené) sluzby

- Jednoduchy model pro sdileni média
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Principy QoS
- Predpokladejme hlasovy pienos 1Mb/s a FTP aplikaci, kter¢ sdili linku s kapacitou
1,5Mb/s
- Naval dat z FTP muze zahltit smérovac a zptsobit roztrhani hlasového pfenosu
- Je tfeba zavést priority tak, aby mél hlasovy pfenos ptednost pred ptenosem FTP

Princip 1 — znackovani paketa
- je tfeba oznacit (znaCkovat) pakety tak, aby smérova¢ mohl rozliSovat mezi riiznymi
tfidami pfenosu
- toje nova politika smerovace, kdy je s pakety zachdzeno podle ttidy

Princip 2 — vzajemna izolace tiid
- vyzaduje mechanizmus, ktery by zajistil zatazeni zdroji podle pozadavki na Sitku
pasma
- oznacCovani paketll musi byt realizovano na hranach (okrajich) sité
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Alternativni feSeni — ptidéleni ¢asti pasma kazdému aplikacnimu toku
- vede k neefektivnimu vyuziti pdsma (pasmo zlstane nevyuzito, pokud jej aplikace
nepotiebuje)

Princip 3 — pfi izolaci tfid je tfeba vyuzit zdroje co nejefektivnéji
- nepodporovat pienosy, které prekracuji kapacitu linky
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Princip 4 — je tieba realizovat proces ,,kontroly na vstupu* (Call Admission Process)
- aplikacni tok musi deklarovat své potfeby predem
- sit mize volani blokovat pokud nemtize potieby zajistit

QoS pro sit'ové aplikace vyzaduje
- klasifikaci paketi
- izolaci: rozvrhovani a politiku rozhodovani
- vysokou miru vyuziti zdroji
- kontrolu na vstupu (Call Admission)

Rozvrhovani a kontrolni mechanizmus (Sheduling and Policing Mechanisms)

Rozvrhovani — vybér dal§iho paketu pro prenos linkou
- existuje n€kolik pouzitelnych mechanizmi
- FIFO
e vybér v potadi ptichodu
e pakety prichazejici do plné vyrovnavaci paméti jsou zahozeny
e miZe byt pouzit kontrolni mechanizmus pro urceni ktery paket bude zahozen a
ktery zatazen do fronty
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- prioritni
e tfidam je pfifazena riznd priorita
e pfifazena tfida mlize zaviset na explicitnim znackovani nebo informaci
v zahlavi (IP adresy, TCP porty, ... )
e nejdiive se vysilaji pakety z fronty s nejvyssi prioritou
mohou existovat preemptivni i nepreemptivni (bez preruseni) verze
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- Round Robin: vybira z kazdé neprazdné fronty pro obsluhu tiidy jeden pozadavek
e Cyklické prohlizeni front

- Weighted Fair Queuing (WFQ)
e Zobecnéna metoda Round Robin
e Obsluha front (tfid) rozdiln¢ podle priority
e Obsluha v dané ¢asové periodé
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Mechanizmy politiky — pro kontrolni mechanizmus (policing) existuji nasledujici kritéria
- prumérnd rychlost (pocet paketl za sek.)
e rozhodujici aspekt je délka intervalu méteni
¢ dlouhodobé méfeni
- $pickova rychlost (pocet paketl za ?)
e kratky ¢asovy interval
e kratkodobé méteni
- velikost shluku (burst size)
e maximalni pocet paketli poslanych najednou
e kratky Casovy interval
Token bucket mechanizmus
- bucket = védro, nalévat, vylévat, oblast paméti
- mechanizmus zajist'ujici omezeni vstupu na piedem specifikovanou velikost shluku
(burst size) a primérnou rychlost (average rate)
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- nadoba muze obsahovat maximalné b tokenl (znacek)

- znacky jsou generovany rychlosti r znacek/s, pokud neni nddoba plna

- zadobu t je pocet paketii, kterym je povolen vstup (piijatych) < (r.t+b)
- metoda mize byt kombinovana s Weighted Fair Queueing (WFQ)

- zarucuje horni hranici zpozdéni

Integrated services (jednotné, sjednocené sluzby)
- architektura pro garantovani QoS v IP sitich pro individualni aplikac¢ni relace



- spoléha se na rezervaci zdroju

- smérovace si musi udrzovat stavovou informaci (obdoba virtualnich okruhii)
- zéznamy o ptidélenych zdrojich

- reakce na ptichazejici pozadavky vytvateni spojeni

Ttidy integrovanych sluzeb

- garantované QoS
e pevné dand hranice pro ¢ekani ve fronté¢ smerovace
e urceno pro RT aplikace citlivé na dobu zpozdéni 1 rozptyl zpozdéni mezi

koncovymi uzly

- ftizend zatéz (Controlled Load)
e piiblizné QoS zajistované nepfetizenym smerovacem
e urcené pro dnesni IP sitové RT aplikace
e dobré¢ vysledky v neptetizenych sitich

Call Admission (fizeni pfi navazovani spojeni)

- pfi vytvafeni spojeni (relace) se musi deklarovat pozadavky na QoS a charakterizovat
ptenos, ktery ma sit’ zajistit

- R-spec: definuje QoS, které bude pozadovat

- T-spec: definuje charakteristiky pfenosu

- Signaliza¢ni protokol pfendsi R-spec a T-spec do smérovacu od kterych pozaduje
rezervaci (apt. RSVP)

- Smérovace ptijmou pozadavky dle aktudlni situace (zdroje prid€lené ostatnim voldnim)
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Resource reservation protocol (RSVP)

umoziuje aplikacim rezervaci pfenosového pasma pro pienos dat

hostlim slouzi pro zadavani pozadavki na rezervaci

smérovaciim slouzi pro forwardovani pozadavkil na rezervaci dalsim smérovaciim
RSVP musi fugovat na celém fetézci (vysilac, smérovace, piijimac)

Vlastnosti RSVP

podporuje rezervaci pasma pro zpravy typu unicast i multicast

dovoluje ucastnikm relace v multicastu pozadovat rtizné QoS

pracuje nad existujicim smérovanim, vyuziva existujici smerovaci tabulky
nespecifikuje jak bude pozadované pasmo rezervovano

neni smerovaci protokol, ale je signalizacni protokol — dovoluje hostim vytvofit a
rusit rezervaci pro datovy tok

Charakteristiky RSVP

pouziva existujici smérovaci protokoly

je orientovan na pfijimac. Vysilac inzeruje charakteristiky pfenosu a pfijimac iniciuje
a udrZuje rezervaci

smérovace na trase prenosu musi byt informovani o pozadavcich a musi upravovat a
obnovovat informace o RSVP relacich (spojenich)
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RSVP operace — proces vytvaieni a udrzovani rezervaci

v okamziku, kdy zdroj dat za¢ina vysilat, posilad zpravu PATH

pro kazdy pfijimac¢ musi RSVP vytvoftit doru¢ovaci multicastovy strom do vSech
vysilacii aby se daly posilat rezervacni zpravy RESV

pokud smérovac ptijme zpravu RESV, opravi si (pokud je to tieba) stavové tabulky
s cestami a posle zpravu dal

pokud zpravu ptijme piijemce, ktery chce vytvoftit rezervaci pro tento zdroj, posle
zpravu RESV

pokud smérovac ptijme zpravu RESV, rezervuje piislusné zdroje a propaguje RESV
dal

Pokud RESV narazi na smérovac, ve kterém je jiz rezervace pro dany tok existuje,
RESV se dal neposila, tok dat se nasméruje na piijemce.



— message sent by the
sender
- message sent by the

receiver -
':D Flow: sequence of real- A

time packets from a source to a
destination, identified by
Sender & Flow Label

I "\
Destination:
171.64.88.18

f

"Source: 137.132.159.169 )
\ <:l __ Flow Label: 0xC59D3

Note: use 32 bits IPv4 address for simplicity

RSVP — rezervace zdroji
- identifikace relace (spojeni)
e pro IPv4 je relace definovana
- cil. IP adresou, protokolem, cilovym portem
e pro IPv6 je to
- zdroj. IP adresa, Flow Label, cil. IP adresa
- zakladni RSVP zprava obsahuje
e flowspec — definuje pozadované QoS, pouziva se pro konfiguraci front a
vlastnosti planovani ve smérovaci
o filterspec/session id — pouziva se pro konfiguraci klasifikatoru ve smerovaci —
definuje mnozinu pakett, které¢ budou mit QoS popsané ve flowspec
- rezervace zdroju pouze specifikuje jak velké mnozstvi a pro koho je rezervovano
- tento filter (kolik, pro koho) je nastaven rezervacni entitou a mize byt ménén bez
ohledu na mnozstvi rezervovanych zdroji (dynamicky)
- relace mize mit ptifazeno vice filterspec, kazda s vlastnim flowspec — riizné¢ QoS
urovné pro pienosy z riznych zdroja
- ,,Best Efort* probiha bez filterspec

Zpusoby rezervace — filtry

- existuji 3 zplsoby rezervace (RFC 2205)

- Fixed filter — dovoluje danému zdroji, aby byl explicitné spojen s danym flowspec a
relaci (unicast aplikace)

- Shared Explicit filter - dovoluje vice zdrojim, aby byly explicitn€ spojeny s danym
flowspec a relaci. Vyzaduje, aby klasifikator paketi mél vstup pro kazdé ¢islo relace.

- Wildcard filter — sdili flowspec zdroji mezi toky od riznych zdroji. Neni vyzadovan
filterspec. Dovoluje smérovaci rezervovat zdroje pouze s jednim klasifikatorem.

- Styly filtrovani nemohou byt mixovany v jedné relaci

- Smérovace potvrzuji rezervaci zpravami ResvConf

- Odmitnuti rezervace se d¢je zpravou ResvErr (chybna zprava RESV, odmitnuti
pozadavku)

- PathErr je posilana pokud se objevi chyba pfi zpracovani zpravy PATH.

- Klasifikace paketl je zalozena na informaci aplikacni Grovné, nyni se definice
filterspec provadi pouze pro TCP a UDP.



Udrzovani rezervace
- pro aktivni relace je periodicky posildna zprava PATH 1 RESV
- pokud neni rezervace obnovovana, je zruSena a zdroje jsou uvolnény
- pokud se zméni cesta, jsou zdroje také uvolnény
- explicitni uvolnéni zdroji se provadi pomoci PathTear nebo ResvTear
- obnovovaci interval 15 az 45 sek

Problém Skélovatelnosti
- zabird hodné pamét'ové i procesorové kapacity
- casta vyména zprav PATH a RESV — velka spotieba kapacity kanalu
- zpracovani po paketech — vicerozmérna klasifikace, fronty, planovani (méfeni, politika,
ofezavani)

Differenciated Services (rozliSované sluzby)

- jsou ur¢eny pro odstranéni nasledujicich problémi IntServ a RSVP
e skalabilita — smérovace s RSVP udrzuji velky pocet tokli soucasné
o flexibilita modelu sluzeb
e slozita signalizace — tyk4 se RSVP

Zakladni ptistup
- jednoduché funkce uvnitf sité, slozité funkce na vstupech a vystupech
- nedefinuje tfidy obsluhy, pouze nabizi prosttedky pro vytvoreni sluzeb

Hranova zafizeni, funkce hranovych zatizeni
- navstupu a vystupu subsité jsou tzv. hranova zatizeni, které klasifikuji pakety
(modifikace paketl)
- klasifikace — oznacovani paketii podle pravidel klasifikace (specifikovano protokolem
nebo administratorem)
- formovéni pfenosu — zadrzovani, odmitani paketi
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Zakladni funkce
- forwardovani — podle ,,Per-Hop-Behavior* — chovani za (pii) preskoku
e PHB — specifikovano pro danou tfidu pakett
e PHB — je zaloZeno na znackovani pakett podle ttid
- Na smérovacich neni udrzovana stavova informace



Klasifikace a formovani ptenosu
- paket je znackovan v poli TOS v IPv4 a Trafic Class v IPv6
- je oznatovan DSCP (Differentiated Service Code Point)
e délka je 6 biti
e urcuje PHB (RFC 2474, RFC 3140)
e CU - currently unused
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- pro nékteré tiidy muze byt Zadouci omezit rychlost vstupujicich paketa
- Uzivatel deklaruje profil ptenosu (rychlost, velikost Spicek)
- Pfenos je méfen a piipadné tvarovan
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Forwardovani (PHB)
- vede k riznym pravidlim forwardovani
- nespecifikuje mechanizmus ktery mé byt pouZit pro zajisténi pozadovaného PHB
- napft. pouze procento vyuziti kapacity, pfednost riznym PHB (tfidam PHB)

Pouzivané metody PHB forwardovani
- Expedited Forwarding - EF PHB (upiednostnén¢) — RFC 3246 EF PHB zajistuje, ze

kazdy smérovac v diffserv domén¢ odesila pakety zatazené¢ do EF PHB primérnou
rychlosti alespon rovné stanovené rychlosti. Primérna rychlost se méti v jakémkoliv
casovém intervalu del§im nebo rovném dob¢ potiebné pro odesilani paketu maximalni
délky stanovenou rychlosti. EF PHB je vhodné pro implementaci virtualniho
pronajatého okruhu.

e Logicka linka s minimalni garantovanou rychlosti

e Dorucovaci rychlost paketl z dané tfidy je rovna nebo piesahuje

specifikovanou rychlost

- Assured Forwarding — AF PHB (zaru¢ené) — RFC 2597 AF PHB umoziuje zaradit
pakety do jedné ze Ctyr tiid. Kazdé tfidé je ve smérovacich ptfid€len urcity objem
prostiedkit (velikost vyrovndvaci paméti, kapacita vystupni linky). V ramci kazdé
ttidy je kazdému paketu pfifazena jedna ze tfi priorit zahozeni paketu (drop
precedence), ke kterému mutze dojit v piipad¢ zahlceni. Smérova¢ musi odeslat paket
majici niz8i hodnotu priority se stejnou nebo vyssi pravdépodobnosti nez paket majici
vy$$i hodnotu priority. AF PHB se pouziva pro implementaci sluzeb, u kterych je
tteba volitelnd Groven kvality pfenosu.

e Obsahuje 4 tiidy
e Pro kazdou tfidu zv1ast’ zajistuje minimalni Sitku pasma a ukladéani do
vyrovnavacich paméti



