File Transfer Protocol (FTP)

« Standard pro pfenos soubor( v Internetu
« Navrzen pro spolupraci s raznymi systémy,podporuje
omezeny pocet typu soubord a struktur
* Pouziva dva TCP kandly
— Ridici kanal
« Klient otevira fidici kan&l TCP/21 na serveru
* Spojeni se vytvari na celou dobu komunikace
« Pokud se nastavuje IP/TOS, pak na minimalni zpozdéni
— Datovy kanal
* Vytvari se pokazdé kdyz maji byt pfenesena data
« Pokud se nastavuje IP/TOS, pak na maximalni propustnost

File Transfer Protocol (FTP)

» Samostatny fidici kanal — ,,out of band control* —
fizeni mimo pasmo

« FTP server si pamatuje stav: aktualini adresér,
predchozi ovéreni

» Dovoluje FTP klientovi vytvofit pfenos dat mezi
dvéma servery
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FTP reprezentace dat

« Zplsob pfenosu souboru uréuji nasledujicimi parametry
— Typ souboru (File type) : ASCI! file, EBCDIC file, binary file,
local file
format control, Fortran carriage control
— Struktura souboru (Structure) : file structure (nestrukturovany
soubor dat - UNIX), record structure (soubor rozdélen na
zaznamy), page structure (soubor rozdélen do stranek)
— ReZim pfenosu (Transmission mode) : stream mode (tok slabik
— jako v UNIXu), block mode, compressed mode
» Typickd implementace se omezuje na ASCII nebo
binary, nonprint, file structure, stream mode.

FTP Prikazy

« Prikazy jsou posilany v NVT ASCII fadky ukonéené with
CR, LF

» Prikazy jsou dlouhé 3 nebo 4 ASCII znaky

* Neékteré pfikazy maji parametry

* Seznam pfiikazu viz help

» Lokalni pfikazy — viz telnet — zadavaji se za znak !

FTP vybrané pfikazy protokolu

¢ USER username

e PASS password

* LIST — seznam soubort v aktualnim adresafri
* RETR filename — ¢teni souboru

* STOR filename — zéapis souboru




FTP odpovédi

« 3 ciferné ¢islo s uvedenim vyznamu odpovédi

Reply Description

1lyz pozitivni predbéznéa odpoveéd

2yz pozitivni finélni odpovéd

3yz pozitivni okamzita odpovéd

4yz docasna negativni kone¢na odpovéd
5yz permanentni (stald) negativni kone¢na odpoved
x0z syntaktick& chyba

x1z informacni zprava

X2z tyka se spojeni

X3z ovéfovani a Gctovani

x4z nespecifikovano

x5z stav souborového systému

FTP management spojeni

* Spojeni Ize vyuZit pro

Posilani souboru ze serveru do klienta
Posilani souboru z klienta do serveru

Posilani vypisu adresare nebo seznamu
souboru ze serveru do klienta

Existuje normalni rezim a pasivni rezim

FTP, NAP a PORT

Normalni FTP rezim

Server ma rezervovany port 20 a 21
Klient inicializuje spojeni po fidicim kanélu na port 21
Klient si pfidéli port X pro pfenos dat
Klient posila pfikazem PORT serveru &islo portu na kterém ¢eka
navazani spojeni a svoji IP adresu
Server vytvafi spojeni mezi portem 20 a vzdalenym portem a
hostem podle obsahu piikazu PORT
Co se stane pokud je klient schovan za NAT zafizenim
« NAT musi zachytit odchazejici spojeni uréené pro port 21
« NAT musi zachytit pfikaz PORT a zapamatovat si port a
adresu
« Pokud bude FTP server pracovat na jiném portu nez 21,
bude mit NAT problémy




FTP, NAP a PORT

Pasivni rezim (PASV)

— Klient vytvofi fidici spojeni s portem 21 na serveru

— Klient povoli ,pasivni“ rezim (zprava PASV)

— Server odpovi po fidicim kanéale pfikazem PORT se zadanou IP
adresou a portem, které ma klient pouzit k navazani spojeni pro
nasledujici prenos dat (port 20)

— Klient iniciuje navazani spojeni na dany port a danou adresu

— Tuto metodu pouZziva vétSina web prohlize€d pro pfenos pomoci
FTP
— Co se stane pokud je server schovan za NAT zafizenim
« NAT musi zachytit pfichazejici spojeni na port 21
« NAT musi zachytit pfikaz PORT a zapamatovat si dvojici
[port;adresa]
« NAT povoli a pretransformuje pfichazejici spojeni na
[port;adresa]

Anonymni FTP

Server miZe povolit komukoliv navazat spojeni
a pomoci FTP protokolu prenaset data

K tomu slouzi zvlastni konto, ,anonymous* nebo
Jtp*. Jako heslo se zad4 adresa el. posty.

FTP server mlze zabranit pfistup z pocitace,
ktery nema platné jméno.




