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Zadani

= Protokolova analyza

“Vytvorte programove vybaveni pro zachycovani a analyzu SMTP
paketti. Soustredte se zejména na SMTP protokol a ve zpravach na
zobrazovani obsahu zahlavi. Zachovavejte diskrétnost.”

= Protokolova syntéza

“Dale realizujte klienta SMTP, ktery bude schopen
vytvofrit a korektné odeslat zpravu.”




Strucna charakteristika protokolu (1)

= Zakladni protokol pro prenos elektronické posty
= Pouzivan od 80. let minulého stoleti
= Textove orientovany protokol

= Nejcasteji prenaseny pomoci protokolu TCP

= Miuze byt prenasen i pomoci dalsich protokolt (NCP, NITS, X.25)

4. *3p = Server bézi standardné na portu
,i"*:;'fr 25 (SMTP) nebo 465 (SMTP/SSL)
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Strucna charakteristika protokolu (2)

= Simple Mail Transfer Protocol mtize byt jednoduchy
= RFC 0821 - 72 stran

= RFC 2821 - 79 stran
= RFC 2822 — 51 stran

* Pro porovnani: OSI IS-IS Intra-domain Routing Protocol

= RFC 1142 - 653 stran

= Simple Mail Transfer Protocol muze byt slozity

= Existuje rada rtiznych rozsifeni




Format prenasenych zprav

= Zpravy obsahujici pozadavky klienta

= Ridici prikazy (DATA, EXPN, HELO, HELP, MAIL FROM,
NOOP, QUIT, RCPT TO, RSET, VRFY a dalsi)

= <prikaz> [<mezera> <parametry prikazu>] <CRLF>

= Data

= <datovy retézec> <CRLF>

= Zpravy obsahujici odpovédi serveru

= Ko&d a zprava oznacujici stav posledni
provedené operace

» <kdéd> <zprava> <CRLF>



Priklad komunikace

220 smtp.ceskypes.cz ESMTP Postfix; Mon, 12 Apr 2006 11:10:00 +0200 (CEST)
HELO bouda.ceskypes.cz

250 smtp.ceskypes.cz Helo kokrspanel@ceskypes.cz, pleased to meet you
MAIL FROM: kokrspanel@ceskypes.cz

250 kokrspanel@ceskypes.cz... Sender ok

RCPT TO: ratlik@ceskypes.cz

250 ratlik@ceskypes.cz... Recipient ok

DATA

354 End data with <CR><LF><CR><LF>

From: Kokrspanel <kokrspanel@ceskypes.cz>

To: Ratlik <ratlik@ceskypes.cz>

Subject: Co kupuji kocky

Kocky kupuji WHISKAS!!!

250 EAA20455 Message accepted for delivery
QUIT
221 Bye. - ak
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Navrh implementace (1)

= SMTP analyzator (smtpa)

= Program pro zachytavani a analyzu prenasenych zprav
elektronické posty

= MozZnost vyuziti pro monitorovani prenasenych zprav

= Moznost vyuziti pro vytvareni prehled a statistik

* QOdposlech obsahu zprav porusuje
soucasnou legislativu

= Vyuzivani samotnych hlavicek

* Nutnost indentifikace prislusnosti
pakett k relaci




Navrh implementace (2)

= SMTP syntezator (smtps)

= Program pro sestaveni a odeslani zpravy elektronické posty
umoznujici zadat uzivateli libovolné parametry

= Moznost vyuziti pro odesilani faleSnych zprav (fakemailer)

= Nutnost vést uzivatele procesem sestaveni zpravy

= Uzivatelské rozhrani ve stylu
pruvodce (napr. instalator Linuxové
distribuce Debian)




Zaver

* Implementace SMTP analyzatoru/syntezatoru neni obtizna, pokud
se implementuje zakladni varianta protokolu

= Obé casti semestralni prace jsou uzitecne :-)

= Obeé casti semestralni prace jsou na sobe nezavisle, neni tedy zadny
rozumny dtivod integrovat je do jednoho celku




Pouzité zdroje

RFC 0821 — Simple Mail Transfer Protocol (1982)

RFC 2821 — Simple Mail Transfer Protocol (2001)

RFC 0822 — Format of ARPA Internet Text Messages (1982)
RFC 2822 — Internet Message Format (2001)

zkusSenosti s programem telnet a otevienymi SMTP servery




Dékuji za pozornost

Prostor pro dotazy




