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o vrhnete program pro zachycovani a
naIyzu protokolu SUN RPC

=

——— Vyberte Si nektere z provozovanych sluzeb

= nad RPC a znazornéte obsah jimi
- prenasenych zZprav

® Pro overeni funkcnosti analyzatoru realizujte
Lednoduchou dvojici server/klient, ktera si
ude predavat data rtiznych datovych typl




S NillgiiErSUn Mlcrosystems zvereJnlla
KOF gretni reseni mechanismu RPC a jeho
Siclidaldizac
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_-:::" *U]alo Se a stalo se vseobecne uznavanym
standardem v ramci rodiny protokoll

TCP/IP (kodifikovanym ve formé
dokumentu RFC (Request for Comments)




B ZIINEKONMECHANISMUS 1o praktickou
i [EmentaciNFS (Network File System) —
J( C|f|kace protokelu REC 1094

NFS Umoznuje komunikaci klient-server mezi
ruznymi platformami — bezestavovy (fesi pouze
iIndempotentni operace)
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zakladni

dientziormulije’ pozadavek na pFl’stup ke
v)c alenemul souboru ve forme zpravy, ta
= je odeslana serveru

' éerver Zpravu prijme, provede pozadované
akce

vysledek vrati zpét klientovi jako svou
odpoved’
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plRERransparentnimu sdileni'= aplikace klientarsi nemus
vadr , e jde o vzdaleny soubor, tj. - svoul zadost tedy
fortl je presne stejne, jako kdyby &[0 0 mistni soubor

,ug NAprostrEd) Unixu. formou Systemoveno volani)

J astnl entita, ktera prislusny pozadavek skutecne vyrizuje, ve

,.'_-v-"J [Celllohovem prostredl samostatny proces sestavi prlslusny
e F.pezadavek ve forme zpravy, tu odesle a ceka na odpoved’ serveru

_._———_

®: tioto cekaniije realizovano Jako suspendovani prlslusneho procesu
(tedy jeho prevedeni ze stavu "probihajici” do stavu "Cekajici"), s
pozadavkem na nasledne aktivovani v okamziku prichodu odpovedi
(ktera bude zrejme signalizovana prostrednictvim mechanismu
prerusent).
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= Pr :‘.h

predsta

klient server
process A;
naurat volani zahadJeni procedure X;
> call X; — > begin
} wolani ends: d:d
call Y; —— ! %
! ukonceni -
>
procedure Y; . - .
begin . . vzdalena
| s, Lokalni d
end; PIOCedura procedura
|
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Realize

PRVIEsHsLomunkace mechansmem RPC realizovano v ramci
PIegmoVych entit
2

't\/tQ: vystupuji jako lokalni procedury, které klient mtize
SpVyKIyMm Zpusobem volat

=

B nroces A, ktery potfebuje zajistit provedeni urcitych akci na =
B vzdalenem uzlu (serveru), vola prislusnou lokalni proceduru, ktera je

= Soucasti implementace mechanismu RPC (a oznacuje se jako stub,
V.cestine pak: spojka).

® tato spojka (procedura) zajisti vse potrebné (vCetne cekani na
prichod odpovedi), a poté radnym zpusobem skonci, neboli vrati
rizeni zpet procesu A, bezprostredne za misto sveho volani.
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schém

proces A

spo.jka
: vzdalena
~ ; procedura

volani spo.ika
poJ volani

procedure X;

d X
procedure X; begin

begin

send...
Wait ...

odeslani
ZPravy

Cekani na
odpouved’

transportni
entita

transportni
entita



PPC definuje:

W
L B3
.

PRSIy Nl strané klienta

SRS10) "y na strané serveru

B Orijimajl zpravy od spojek klientt, a na jejich zaklade
;:;pak Volajivwkonne procedury, ktere zajisti provedeni
* pozadovanych akci - tedy procedury, které jsou z
pohledu klienta (procesu A) vzdaleng, ale pro spojku na strané
serveru jiz jsou lokalni!

e dale je soucasti definice mechanismu RPC i presny zpUsob
komunikace mezi spojkami klientt a servert




' Prer

PIBEESHANEIStriane Klienta potrebuje nacist cast souboru -> vola proceduru
WiBpEVesa)), Kieral je ve skutecnostil spojkou (stub)

4!

T

=T Darametry, které spojka klienta dostala pri svém volani "patfi" vzdalené
e o - (2 - = V. V4 g =
B precedure => spojka klienta je proto prevede do takoveho tvaru, ktery je

= Vhodny pro prenos (tomuto Ukonu se rika marshalling, nebo téz:
- serializing), a pripoji je ke zprave, odesilane spojce serveru

spojkal serveru zpravu prijme, parametry "rozbali" (tzv. unmarshalling,
eserializing), a zajisti volani pozadovane procedury

jakmile vykonna procedura skonci, vrati rizeni tomu, kdo ji volal - tedy
spojce serveru -> odeslani zpet spojce klienta.
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jaizclz vzdalena procedura Mal prirazen Jednoznacny
el y ldentlflkator a JeJ| vzdalene volani (§j. volani na

:)
s-r -e KlIEnta) ma obecne tvar
( =eislorvzdalene: procedury> )
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,_T »enutnost vhodnéeho radu pro pridelovani Ciselnych
— — dentifikatort - aby byla zachovana konzistence cislovani

.—.r_

— -

procedur a identifikatory byly skutecne jednoznacné

¢ nutnost existence jediného centralniho subjektu,
koordinujictho pridelovani -> reseni Sun Microsystems
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SEHGEEIOVatjedneznacnene identifikatorulpror kazdoul vzdalenou
PIOEEEIT Organizacne netinosne

=Pl takovych identifikatorti, které se skladaji ze tri slozek:

87 tiZV. Cisla programu (program number), které souhrnné
S aentifikie skupinu procedur, zajistujicich urcitou sluzbu. Napriklad
B Vsechny. vzdalene procedury, které jsou pouzivany v ramci
B mplementace protokolu NFS, tvori jednu takovouto skupinu, a maji

—

— — {{idiz prirazeno jedno Cislo programu (pro NFS konkrétné 10003).

- 70l procedury (procedure number), ktere jednoznacne
identifikuje prislusnou proceduru v ramci jeji skupiny,

-7 cisla verze (version number)

e




SGIVENCE = Vsechny vzdalene procedury maJ|
Jerl | vstupnl a jeden vystupni parametr

==V ce parametru se vlozi do datove struktury

B —-"—
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— e v-zdélené procedure predan ukazatel na tuto
datovou strukturu (musi byt v prenesena na
Server)

e




Repre

GIIYABIEISLANY. take sEravne mterpretovaly Kazdou jednotiivour cast
\/qur)r fen) el Vystitipnichi dat vzdalenychi procedur je nutna urcita konvence

PE B ou-// WEPIIAEE SIOZUITIENY/ S i), Ze.0bsal avou. b ytu md. predstavovat ce/e
r“/J/,t Hez Zamenie, mondiE] sta/e jeste Interpretovat rizne - jed/ia, strana muze
Py zo Vi Zz) YY) enz 0000 b Vi, ktery drufia strana naopak povaezuje)za. nizsy,

A
= -
=

/ y

orTes Enl problem Spravné mterpretace prenasenych dat
===>'ha dve principialni reseni:
- kazda zUcastnéna strana bude predem znat konvence druhé strany
- zavedeni spolecneho mezitvaru =>
- nezbytné konverze nutné provadét dvakrat (u prijemce i odesilatele)
+ kazda strana vystaci vzdy jen s jednou sadou konverznich prostredkli, nemusi
se jakkolil prizplsobovat pripadnym novym konvencim druhych stran

e toto reseni zvolila firma Sun pro implementaci sveho mechanismu RPC




Se ternal ratal ; epresentation

_ Sta an XDR definuje jednotny zpusob reprezentace
gfe asenyeh dat, nezavisly na konkretni architekture

€ Ehioaesilatele i prijemce.

= Zahrnuty kenkrétni konverzni rutiny, které maji
e;castejl formu knihovnich rutin — tzv. XDR filtry.

== konkretm realizaci teto volby je pak standard XDR
- (eXternal Data Representation), ktery byl opét
ZVErejnen, je vseobecnée uznavan jako standard v ramci
rodiny protokolu TCP/IP, a je kodifikovan formou
dokumentu RFC.




SN AVOIEiNVZAdIenych procedur staci diky. Jednozancne |dent|f|kaC|

Jadm\ prostredek - systemova rutina, pojmenovana priznacne
JJfr

0 "ra fic Alcelkem| osm parametrd:

> zentlflkaa Uzlu, narkterém ma byt vzdalena procedura provedena
e CIS|O programul (program number) vzdalené procedury
e —:C|slo verze (version number) vzdalené procedury
:—- = cislo)vzdalené procedury v ramci jeji skupiny (procedure number)
= = vstupnit parametr vzdalené procedury

- XDR filtr vstupniho parametru (ktery definuje konverzni rutinu pro prevod vstupniho
parametru

do prenosoveho tvaru)

- vystupni parametr vzdalené procedury
- XDR filtr vystupniho parametru




PpC dispacer (FPClrz 's._pj_e_hled_gv§egh
Y eIERYEh Procediiiach), Kiere jeNmozine Na danem’ Servert volat

Flm}"ﬁ'c

- y srjemeem zadosti klientl o volani' vzdalenych procedur

BW06/a by lokalni rutiny, které vzdalené procedury implementuji (vystupuje
Vel Spojky serveru)

—
-
-

e --=Konkretn|m prostredkem, kterym se lokalni procedura registruje u RPC
:_ = dispecera, je systémova rutina registerrpc s nasledujicimi parametry:

— ~ - cislo programu (program number) vzdalené procedury.
-cislo verze (version number) vzdalené procedury
- ¢islo vzdalené procedury v ramci jeji skupiny (procedure number)
- vstupni bod lokalni procedury, ktera implementuje vzdalenou proceduru
- V/stupni parametr vzdalené procedury
- XDR filtr vstupniho parametru
- vystupni parametr vzdalené procedury
- XDR filtr vystupniho parametru




- me JaRIsmus RPC [zervylzivat na trech
lJrO nlch Zatim| jsem popsalil prostredni

SNicZina distriibuovaneho prostred| (4.

__—._-—. " stenC| vzdalenych uzlt)

' vyzadUJe take znalost konkrétnich
vzdalenych procedur

e jinak snaha o maximalni jednoduchost
vuziti celeho mechanismu RPC




SN ZSIUFOVER| FeSi napr.:

Sehysenkneniitransportnil mechanismus je vyuzivan pro skutecny prenos v siti (zda jde napr.
0] olehlivou datagramoyvou sluzbul protokolu UDP, nebo o spolehlivou spojovanou sluzbu
PIOLOKOIUTER)

SNERENEoU Casove limity (timeout-y)

BNokajErresenal otazkal chyb

SOVEroVAnI pristupovych prav a totoznosti (authentication) apod.

=

Sndard RPC jé resen nezavisle na transportnim protokolu (implementace nad rlznymi protokoly)
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;.E-'-éblikace,, vyuil'vafl'ci RPC musi znat pouzity transportni mechanismus a podle toho koncipovat
=~~~ napr. otazku spolehlivosti

—

pokud!chceme ovlivnit transportni prostfedky RPC fesi je na této nejnizsi Urovni prace s -
mechanismem RPC (realizuje prostredky typu callrpc pomoci prostredkd nizsi trovné) ->znacné
netrivialni — odbornici

tkol odbornikt usnadnuje prekladac rpcgen, vyvinuty firmou Sun ->na zakladé obecnéjsiho
popisu ve zvlastnim RPC jazyku (velmi blizkemu k jazyku C) generuje to, co by jinak bylo treba
explicitné naprogramovat na nejnizsi Grovni (ve forme zdrojovych textl jazyka C).




SEMEI VS5 LIroVAl je cely mechanlsmus RPC obvykle zabalen
peEsiata RPC iz nemusi byt vibec patrna -> pouhé volani lokalnich
r)rgff

nAF SPaldodrzovat konvence o jednom vstupnim: a vystupnim
;; ameti

::ﬁorma zdrOJovych knihoven, a mohou byt primo zacleneny do
—— Zdrojovych: tvard ne]ruzneJS|ch aplikaci, psanych napr. v C

* tato uroven urcena pro mene narocne aplikacni programovani, ktere
je ale mozne prakticky i bez jakéhokoli tuseni o existenci
mechanismu RPC




aJrl PEm OOPresta S|OZItOSt predavanych dat; parametry d navratovyml
dnotaml MEtedi monoul byt nejen Jednoduche datove typy, ale i
- komplexni struktury a objekty

I ove Zpuseby vzdaleneho volani sluzeb; pro jazyk Javal bylo vyvinuto
= zdalene vyvolavani metod (Remote Method Invocation - RMI)
| RMI M své nedostatky - malo vykonné a hlavné spolupracuje pouze s
g~ Javou

Sun znovuozivil RPC a potiz s potrebou prenaset komplexni struktury a
objekty vyresil jejich zakodovanim do moderniho Cisté textového formatu
XML

e JAX-RPC je jen jednim kaminkem v mozaice nove otevrené architektury RPC




AWSDL Dm:umé"ﬁt___ -

import -

.-"'m_""' : Web Service 1nvucatinn
| Cllent | El'ldpﬂll'lt |

Zaldiatkou JAX-RPEC se L S8iite

s vEl elel APEAC gsler) el $fonttiness

WIVErERWEBBVE sllizby a

OfiStUgOVEIE < i

PIesHhEd VI RPE

Za|OZEfEnomal znackovacim jazyce XML

= r'r iOlrezhrant je obalkou protokolu, ktery zajistuje vlastni RPC volani a pod nim

== } iCIhe! transportniho protokolu

= ktualnl vwdani specifikace JAX-RPC (verze 1.1) stanovi, ze kazda jeho implementace
""mu5| podporovat jako RPC protokol SOAP 1.1 a jako transportm protokol HTTP 1.1.

- APL Zajisti, ze vyvoj klientskeé i serverové casti aplikace je nezavisly na konkrétnich
pouzitych Jlnych protokolech
pro: usnadneni prace vyvojart JAX-RPC obsahuje vestavénou podporu pro vzajemné
mapovani mezi Javou a WSDL
Webove sluzby poskytované serverem Ize jednoduse popsat jazykem WSDL a urychlit
tak implementaci klientské casti aplikace




SN BITap - zajistUje svazanit jednotlivych sluzeb t rpc s tcp nebo
Ldg g rty

» r)rorc' jsou ﬁorty proi ipc sluzby alokovany dynamicky, neexistuje
JEdReZIaCHE korespondence mezi sluzbou a tcp nebo udp portem,
igpkierémidana sluzba bezi

2 kaf azani spojeni klient-server:

=== - RPC klient se tedy pred zahajenim kazdé komunikace spoji se
:E’_-:'*:ﬁ';_ sluzbou rpc.portmap na serveru

e

_-—:—__

-

- od ni ziska na zaklade Cisla serveru informaci o portu, na kteréem
je server dostupny

Pozn. Ke spravne funkci RPC sluzeb je tedy potreba, aby se jako prvii
spustila sluzba roc.portmap a teprve potom ostatni siuzby.




2 r[mnu € sliiZba timoznujicr 2|skat INfGFMACE 0! rPc squbach bezicich na
clziriens) ,Str0]|

2 ri)r*m ivl=p host_name
- vmc nformace o1 sluzbach bezicich na stroji fost_name

rc -mfo =N port_ hum -t host hame program_name

Prlklad vypisu prikazu rpcinfo -p localhost
program verz proto port

100000 2 tcp 111 portmapper
1000000 2 udp 111 portmapper
100024 1 udp 32768 status

100024 1 tcp 32768 status




SR Aoy LR X umoeznilfsdilent dat, pouzivarkombinaci podpory: v Jadre a nekolika
rlemonu (podporu nfisi zakompilovana Vv jadre systemu)

'I

s J‘ Zprovoeznenoul sluzbu rpe.portmap na vsech Urovnich behu systéemu, kde chceme
oL z VatsINES

) IONPE: portmap: pouziva NFS nasledujici démony:
== _".f" -mountd - proces na strané serveru, spoustejici procesy, které prijimaji zadosti o
— ;.._ - pripojeni svazku (/mount)
-—rpc nfsd - proces na strane serveru, implmentujici uzivatelskou cast NFS spolupracujici
S jadrem na vyrizeni dynamlckych pozadavkl NFS

- rpc.lockd - démon, ktery v minulosti zajistoval zamikani soubor( (dnes starost jadra)

—rpc.statd - démon implementujici Network status monitor RPC protokol;
zprostredkovava klientim informace o restartu NFS serveru.

- rpc.rquotad - RPC server, ktery zprostredkovava informace o pravech pripojenych

uzivatell

e minimalni instalace musi obsahovat minimalné rpb.mountd, rpc.nfsd a rpc.portmap




v;ecrmy nfermace; potrebné pro. NES ohledné svazki, které mehou byt exportovany, a jejich prav jsou ulozeny v
S9UDOr ;Etc/ exports
IioNMECENZ toheto souboerl nacita program exportfs, ktery je predava démontm rpc.mountd a rpc. nfsd.

HrJ X e portfs namiumoznuje dynamicky pridavat a odebirat svazky nebo adresare, které se maiji sdilet pres
rJrJ, DEL utnostl restartovani NFS sluzeb a poznameniva tyto informace do souboru /var/ lib/nfs/xtab

VSCEHIAZTEN Brom|tnou do fungovani systému okamzité, protoze sluzby NFS Ctou soubor
Jvze /10 [ a3 xta pri kazdém pozadavku o pristu k souboru nebo svazku.

Plikeziexportts ma nasledujicii volby:
= _: Aproyede nove nacteni souboru /etc/exports a vytvoreni /var/lib/nfs/xtab. Tim dojde k nacteni zmén
= : provedenych V. souboru /etc/export.

—= T?I--ﬂ-a_zpusobl ze budou nebo nebudou exportovany vsechny adresare v zavislosti na /etc/exports
:—-"—‘:- =0) options umoznuje uzivateli pridat volbu, ktera se v souboru /etc/exports nevyskytuje. Tato volba se pouziva
e pro testovani novych nastaveni predtim neZ jsou zapsana natrvalo do souboru /etc/exports.
- -] tatorvolba rika programu exportfs, aby ignoroval soubor /etc/exports a pouzil pouze nastaveni z prikazové
radky.
-U zakazuje export zadaného adresare. (Prikaz exportfs -ua zplisobi okamzity zakaz sdilent)
-V Vypisuje informace o exportovanych a neexportovanych adresarich.

—

Jeslize spustime prikaz exportfs bez parametrli, obdrzime seznam aktualné exportovanych adresarl




Konfi

J }/a/r svazek ktery Server: umoanJe sdllet
mbize byt pripojen (mount) nékolika zpusoby

J r)rJe' grZem mount (mu5| provest root pri kazdem

i)l systemu a nesmi zapomenout tyto svazky
r| Vypinani nebo restartu odmontovat).

—"-."r.'

=S (ipravoul souboru /etc/fstab. PFi startu systému
skript /etc/rc.d/init.d/netfs provede primontovani
nfis svazkt podle /etc/fstab.

® pouzitim systemu autofs
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