Obranné valy (Firewalls)

e Provadi ochranu sité pfed napadenim (ochrana pocitaci nestaci)
e (Oddéluje uzivatele (prvek nespolehlivosti) od prvkii ochrany

Vlastnosti

Filtrovani paketii a vlastnost odstinéni
Riizné Grovné ovétovani

PtihlaSovéani (registrace) a uctovani
Transparentnost a pfizpisobeni uzivatelim
Ovladatelnost (management)

RozliSeni pozadavku dle klientl nebo siti

Realizace obrannych vali

e Komercni produkty
e Vlastni realizace

Nechranéna sit’

e Jednotlivé hostitelské systémy mohou byt dosazitelné z libovolnych systému Internetu
o Je tfeba chranit interni hostitelské systémy
o Tato situace je nezvladnutelnd prostfedky opera¢niho systému a neni bezpecna

Chranéna sit’

e Spojeni mezi vnitinimi a vnéj$imi hostitelskymi systémy je filtrovano a chranéno
oddélenym systémem — obrannym valem.
o Jeden silny bod ochrany
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Zakladni typy obrannych valt

e Kombinace technickych a programovych prostiedki
o Technické prosttedky — smérovac a/nebo pocita¢ (UNIX)
o Programové prostiredky — pfistupovy seznam ve smeérovaci, specializovany
oddélovaci program

Zakladni rozd¢leni podle tirovné filtrovani
¢ Filtrovani na sitové urovni (IP filtrovani)
e Filtrovani na transportni Grovni (Groveil spojeni)
e Filtrovani na aplika¢ni tirovni (aplikacni filtry)

V praxi kombinace vyse uvedenych

e ZaloZeno na podpofte klientl v hostitelskych pocitacich
e ZaloZeno na sluzbach podporovanych obrannym valem pro ,,své* klienty



e ZaloZeno na podminkach zavislych na bezpe€nosti, pruznosti a transparentnosti
Principy filtrovani na IP urovni

e Jednotlivé pakety jsou analyzovany a filtrovany (blokovany nebo propoustény)
e Filtrovaci kritéria
o IP adresa (zdrojova, cilova, ob¢)
o Port (zdrojovy, cilovy, oba)
o Typ paketu (IP, jiny)
e Nejsou filtrovana zadna aplikacni data
e Obecné bezestavové filtrovani
o Nejsou k dispozici zadné znalosti o spojeni klient/server
o Nezavisle filtruje ptichdzejici a odchézejici pakety

e Vyhody
o Transparentni vzhledem k ti¢astnikim, jednoduse ptizpiisobitelné
e Podporuje libovolny protokol klient/server
e Neni tfeba modifikovat ani server, ani klienta
o Jednoduché levné odstinéni (smérovac)
o Vysoka propustnost
e Nevyhody
o Meéné bezpecné
e Bezestavovy charakter
e ZaloZeno na omezeném filtrovani
e Vyuziva implicitni pfedpoklady
Slabé ovetovani (IP adresa)
e Nebrani ,,prosakovani‘ IP paketa
o Neni filtrovan vlastni protokol server/klient
o Neumoznuje (nebo jen omezen¢) logovani a uctovani
o Pravidla filtrovani mohou byt slozitd a nachylna k chybam
o Mize se stat ne-managementovatelny
o Zavér
o Jednoduché a laciné filtrovani na IP Grovni je bezpe¢né pouze pro
e Blokovani vSech paketa (deny)
e Propousténi vSech paketa (allow)

Typy filtra

e Filtry pro konkrétni sluzby
e Filtry nezavislé na sluzbach

Filtry pro sluzby
e Specifikace pro konkrétni port
e Filtrovani standardnich sluzeb (Telnet, SMTP, FTP, http, Gopher, DNS)
e Filtrovani podle sméru navazovaného spojeni

Filtry nezévislé na sluzbach

e Poskytuji ochranu proti itokiim zaloZzenym na vlastnostech TCP



Source IP spoofing attack

Pakety s IP volitelnymi parametry (source routing ... )
Tunelovani IP over IP

Pokusy o degradaci sluzeb pomoci ICMP zprav
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Dalsi komplikace filtrovani na IP trovni

e Interni adresy jsou viditelné na Internetu
e Interni klienti jsou schopni pieddvat externi resoluce jméno/adresa (DNS bézici na
interni siti mze kooperovat s vn&jsim DNS.

Principy filtrovani na aplikacni Grovni

e Hlavni princip — vnitini pakety nesmi piechazet ptimo do vnéjsi sit¢ a naopak

e Klient se spojuje s obrannym valem, ne pfimo se serverem

e Na obranném valu je umistén proxy (zastupce), ktery ptijima pakety, kontroluje je a
rozhoduje o tom, mé-li byt paket propustén nebo zachycen

e [ze provadét ovérovani klienta v Sirokém rozsahu
o Od IP zdrojové adresy
o K pfisnym ovéfovacim technikdm typu vyzva/odpovéd’

Miize byt filtrovan i protokol server/klient

Vyhody:

e ZvySena bezpecnost
o Ptedchazeni problémiim s bezpecnosti na IP trovni
o Mad informaci o stavu spojeni (filtrovani na aplikacni irovni mize byt stavové)
o PouZiti ovérovacich technik
o Filtrace protokolu server/klient
e Umoziuje rozsifené logovani a uctovani
e Vzasadé¢ méné slozitd pravidla filtrovani, méné nachylnd k chybam, jednodussi
ovladani
e Interni DNS nemusi spolupracovat s externim DNS
e Je mozné rozsifit proxy o cache — zachycovani ¢asto pozadovanych dat

Nevyhody:

e M¢én¢ transparentni a prizptisobivé
o Klient si mize proxy uvédomit
Podpora jednoduchych klientii nebo proxy klientli
Omezeny pocet proxy, pro kazdy protokol musi existovat proxy
Vyzaduje vyhrazeny pocita¢
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Principy filtrovani na Grovni spojeni

e V zisad¢ vypada jako filtrovani na aplikacni urovni
o Generické proxy na urovni spojeni pracuje na obranném valu
o Klienti se spojuji s proxy na trovni spojovych sluzeb (TCP)
o Proxy ovéfuje klienty na urovni tohoto spojeni



o Spojeni mezi proxy a serverem je pak transparentni
e (d filtrovani na aplika¢ni urovni se lisi
o Slabsim ovétovanim
o Nezajist'uje filtrovani protokolu na urovni aplikace klient/server
e Realizace
o Realizace vyzaduje zasah do programového vybaveni klienta
o Systémové volani na nizsi trovni v klientu nahrazeno spojkami (connect)
o Spojka spojuje klienta a spojované proxy
o S pouzitim specidlniho protokolu posila adresu a port cilového pocitace.

Vlastnosti
e Bezpecnost mezi IP urovni a aplikaéni rovni
e Transparentnost mezi IP urovni a aplika¢ni Grovni
e Zahrnuje logovani a uctovani
e Programové vybaveni klienta musi byt pfizptisobeno

Vyhody
e Doplnéni programu o spojku je jednodussi nez zavedeni proxy
e Je vSak nutné mit zdrojovy kod, knihovny, ...

Socks

e Piedstavuje programové vybaveni spojky pro realizaci proxy na urovni spojeni

e Navrzeno pro aplikace typu klient/server

e Kilient navaze spojeni se socks, pienese adresu cile, port cile, typ spojeni a identitu
uZzivatele

e Socks vytvoii vlastni komunika¢ni kanal, kterym posila data klienta do serveru

e Bchem vytvareni spojeni lze provadét doplitkkové funkce (ovéfovani, vyjednavani o
bezpecnosti, ... )

Model socks

e Zahrnuje 3 zékladni operace
o Pozadavek na spojeni
o Nastaveni proxy spojeni
o Pfepinani aplikacnich dat
o Oveéfovani

Typy obrannych vala

Filtrujici smérovac (Screening Router)
e Provadi filtraci paketl podle sméru pienosu, IP adresy a Cisla portu

Opevnény pocita¢ (Bastion Host )

e Pouziva se pfi realizaci dilezitych serverd, které maji byt navic velmi bezpecné. Napf.
SMTP, FTP, DNS, HTTP, atd.



Brana se dvéma vstupy (Dual Homed Gateway)

e Uplné¢ oddé€luje vnitini a vnéjsi sit. Sluzby musi byt umistény na této brané a jsou
piistupné jak z vnitini sité, tak i z vn&j$i sité.

Screened Host Gateway

e Vnitini sit’ je chranéna filtrujicim smérovacem, ktery propousti pouze pakety urcené
pro vybrany pocitac (Bastion Host). Pakty mohou byt filtrovany nejen podle IP adresy,
ale i podle portu (pfistup k ur¢itym sluzbam).

Screened Subnet

e Pomoci dvou filtrujicich smérovacli se vytvoii oblast mezi vnitini a vné&jsi siti,
nazyvand demilitarizovana zéna. Do této subsité¢ se pfipoji Bastion Hosts, nesouci
sluzby, které maji byt pristupné jak z vnéjsi, tak 1 z vnitini sité. Filtrujicimi smérovaci
lze dosédhnout toho, Ze pakety s vnéjSimi adresami nejsou pfenaseny do vnitini sité a
naopak pakety s adresami vnitini sit€¢ nejsou prenaseny do sité vnéjsi.

Brana aplikacni urovné
e Pomoci filtrujiciho smérovace jsou propoustény pouze pakety urcené aplikacni bran€.

Zde jsou instalovany aplikacni proxy, které umozni komunikaci a klienty ve vnitini
siti.



