LDAP

The Lightweight Directory Access Protocol version 3 (LDAPvV3) is specified by this set of eleven
RFCs:

[RFC2251] Lightweight Directory Access Protocol (v3) [the specification of the LDAP on-the-
wire protocol]

[RFC2252] Lightweight Directory Access Protocol (v3): Attribute Syntax Definitions

[RFC2253] Lightweight Directory Access Protocol (v3): UTF-8 String Representation of
Distinguished Names

RFC2254] The String Representation of LDAP Search Filters

RFC2255] The LDAP URL Format

RFC2256] A Summary of the X.500(96) User Schema for use with LDAPv3
RFC2829] Authentication Methods for LDAP
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[RFC2830] Lightweight Directory Access Protocol (v3): Extension for Transport Layer Security
[

]
]
]
]
]
RFC3771] The Lightweight Directory Access Protocol (LDAP) Intermediate Response Message
(updates RFC2251)

[RFC3928] Lightweight Directory Access Protocol (LDAP) Client Update Protocol (LCUP)
[RFC3909] Lightweight Directory Access Protocol (LDAP) Cancel Operation

And, this document (RFC3377).

Informacni model
- odvozen z X.500
- RFC 1777, RFC 2251

- Popisuje zdznamy a atributy

Schema
- predloha (Sablona) pro adresaie
- obsahuje seznam tfid a atributli, ze kterych jsou zaznamy odvozeny
- aby mohly zaznamy a atributy existovat v adresafovém stromu, musi odpovidat definicim,
popsanym ve schématu
- schéma definuje dostupné tiidy, definice typt atributd a syntaxi, ze které mtze byt
odvozen zdznam

ttida je kategorie objekttl, které sdili soubor spolecnych charakteristik
- kazdy objekt v adresafi je instanci jedné nebo vice tiid ve schématu



- v zasadé kazdy zaznam obsahuje abstraktni tfidu (top, alias), alespoi jednu strukturalni
tfidu a mize mit i pomocné ttidy

- abstraktni tfidy slouZi jako vzory pro strukturdlni tfidy

- strukturalni tfidy dé€di vSechny atributy, spojné s rodi¢ovskou abstraktni tfidou

- pomocné tiidy dovoluji polozce dédit specificky soubor atributli

- obdoba vkladanych soubort

Atributy
- atributy jsou datové zaznamy, pouzité k popisu tfid, definovanych ve schématu
- ve schématu jsou definovany oddélen¢ od tid, coz dovoluje aplikovat jeden atribut do
vice tiid
- typ atributu je identifikovan kratkym jménem a OID.
- Napt. Common Name — CN (2.5.4.3)
- Organizational Unit— OU (2.5.4.11)
- ObjectClass (2.5.4.0)

Syntaxe
- definuje reprezentaci v paméti, potadi slabik, pravidla pro porovnani typa vlastnosti
- hodnota atributu miize byt fetézec (string), ¢islo (number), ¢asova jednotka, atd.
- syntaxe pouzivand v LDAP je pojmenovavana pomoci OID
- Napf. Distinguished Name (1.3.6.1.4.1.1466.115.121.1.12)
- UTC time (1.3.6.1.4.1.1466.115.121.1.53)
- Object Class Description (1.3.6.1.4.1.1466.115.121.1.37)

Polozka (entry)

- polozka je bud’ kontejner, nebo listovy objekt specifické strukturalni tiidy

- polozka je sestavena z riznych atributli, definovanych ve schématu pro tfidu, ze které je
odvozen

- polozky musi mit Relative Distinguished Name (RDN), kter¢ je unikatni vzhledem
k sourozenclim polozky

- pripojeni RDN nebo Distinguished Name (DN) do adresafového informacéniho stromu
musi byt jednoznacné

Atributy
- kontejner i listovy objekt mohou mit atributy
- atributy jsou definovany ve schématu a musi se fidit definici schématu
- atributy se skladaji ze jména, OID a hodnoty
- syntaxe atributu je definovana ve schématu
- atributy jsou klasifikovany jako povinné nebo nepovinné

Model jmen
- jako primarni kli¢e pro polozky v adresafi jsou pouzivany DN
- popsano v RFC 1779 a RFC 2253

Distinguished Name (rozliSované jméno)
- polozky jsou uspotadany v adresafovém informa¢nim stromu podle jejich DN
- DN se sklada z posloupnosti RDN (Relative DN)



- DN pfedstavuje primarni kli¢ pro pfistup k objektu v adresafovém stromu
- Pf. cn=jméno, dc=firma, dc=com

- cn=jméno,cn=doména, dc=com

- cn=CommonName, dc=DomainComponent

Relative Distinguished Name (relativni rozliSované jméno)
- RDN jsou soucasti DN (DN se sklada z RDN)
- RDN je unikétni v kontejneru (totéz jako jméno souboru v adresaii)
- RDN obsahuje typ atributu a hodnotu
- Pf. ecn=jméno
- Ou=KIV
- Dc=uwb

Funkcionalni model
- funkcionalni model obsahuje devét operaci ve tfech oblastech
- ové&fovani (authentication) — klient dokazuje svoji identitu DSA (Directory Service Agent)
- dotazovani (interrogation) — metody pro dotazovani v adresadfovém inform¢nim stromée
- opravy (update) — mechanizmus, umoznujici klientovi ptiddvat nebo modifikovat
informaci v adresafovém informacnim stromé

Ovérovani
- open — vytvafeni a inicializace bloku propojeni pii otevieni spojeni s DSA
- bind — inicializace relace do DSA, po otevieni relace je dohodnut zplisob ovéteni mezi
klientem a DSA
- unbind — ukonceni relace mezi klientem a DSA

dotazovani
- search — vybér polozek ze specifikované oblasti adresafového informacniho stromu, podle
kritérii, danych filtrem prohledavani (search filter — RFC2254)
o search base — DN objektu, definuje pocatek prohledavani adresaie
o search scope — definuje hloubku prohledavani (base or zero level — pouze objekt,
one level — pouze objekty o uroven niz, subtree — cely podstrom véetné zékladniho
objektu)
o filter — odfiltrovani n¢kterych objektl
o selection — vybér atributi, které odpovidaji kritériim ve filtru
o optional control — ovlivnéni postupu prohledavani
- compare — porovnani relacnimi operatory

LDAP Filter Operator Description

= Equal

~= Approximately Equal
<= Less than or equal to
>= Greater than or equal to
& AND

[ OR




| ! NOT

- update — zahrnuje nasledujici operace

o add - vytvoreni objektu klientem, objekt musi splitovat kritéria pro jeho vytvoteni
modify — modifikace atributl polozky, modifikace, vytvafeni a ruSeni atributi
modify RDN — pfesun polozky v adresafovém stromu
delete — vypusténi polozky z adresafového stromu

O O O

bezpecnostni model
- specifikuje jak bezpecné pristupovat k informaci v adresaii
- Simple Authentication and Security Layer (SASL) — RFC 2222

Authentication Methods Supported by the LDAP API.

Authentication Method Description Credential

LDAP_AUTH_S|Mpﬁ‘itr‘rtlgleengl":‘at'r‘_’tg)‘ft"th @ Astring containing the user's
LE

password. password.
An array of strings containing
LDAP_AUTH_NTL Windows NT® LAN the domain name, the user
M Manager name, and the encrypted

password.

Distributed password
authentication (used by

LDAP_AUTH_DPA Microsoft Membership
System)

Generic security services

(GSS) (Snego). Does not To log in as the current user,

provide any authentication set the dn and cred

services, instead chooses parameters to NULL. To log in

the most appropriate as another user, pass a
I(‘)[-?-'IA‘E-I-—I'EA‘UTH—NEG authentication method pointer to a

from a list of available SEC_WINNT_AUTH_IDENTI
services and passes all  TY structure with the
authentication information appropriate user name and
on to that service. Use password.
with Windows® 2000

This constant is obsolete
and is included for

backward compatibility
LDAP_AUTH_SSPI only. Using this constant

selects GSS (Snego)
negotiation service.

Dalsi pojmy

Porty — klient se s DSA mitize propojit pomoci TCP nebo UDP



LDAP Connection End Points

Function Port
LDAP 389
LDAP Secure Sockets Layer (SSL) | 636
Global Catalog (GC) 3268
Global Catalog Secure Sockets 3269
Layer

Metody importu a exportu — lze importovat i exportovat objekty

LDAP Data Interchange Format (LDIF)

Standard pro import a export do/ze souboru

Radkové orientované zaznamy

MozZnost editovat objekty adresafového stromu v souboru

dn: CN=picturePath, CN=Schema,CN=Configuration,DC=reskit, DC=com
changetype: add

attributelD: 1.2.840.113556.1.4.7000.125.19

attributeSyntax: 2.5.5.9

cn: picturePath

isSingleValued: TRUE

objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,
DC=reskit, DC=com

objectClass: attributeSchema

oMSyntax: 2

RootDSE — DSA-Specific Entry

standardni atribut LDAP v3.0

obsahuje informaci o adresadfovém serveru véetné vlastnosti a konfigurace
search BaseDN=null, filter ObjectClass=*

vraci zékladni informace o serveru (RFC 2252, RFC 2251)



