Co je to IPsec

e Soubor protokoll pro zajiSténi bezpecnosti na sitové urovni

o Ovétovani pavodu

o Integrita dat

o Utajeni dat
e Vzhledem k transportnim protokoliim a aplikacim je transparentni — nevidi ho
e Vzhledem k linkovému protokolu neprihledny — nerozumi pfendSenym datim
e Pfizplsobivy

Rezimy ¢innosti

e Transparentni — mezi koncovymi uzivateli
e Tunelovani — mezi dvéma sitovymi prvky (smérovaci, obrannymi valy, ... )
e Kombinace pfedcich — mezi koncovym uzivatelem a sitovym prvkem

IPsec — vzdaleny pohled

e Pienosové protokoly
o Encapsulation Security Payload (ESP) — Sifrovani zprav
o Authentication Header (AH) — ovéfovani
e Ochrana
o Ptistupova prava
o Konfigurace
e Sprava klich
o Manudlni
o Automaticka (Photuris, IKE)

Ptenosové protokoly

e Zapouzdieni uzivatelskych dat s jejich Sifrovanim (Encapsulation Security Payload
(ESP))
o Duvérnost (confidentality)
o Integritu dat
o Ovétovani pavodu (Origin authentication) - implicitni
o Ochrana proti ,,piehravani (Replay protection)
e Ovétovaci zahlavi (Authentication Header (AH))
o Integrita dat
o Ovétovani pivodu (Origin authentication) - explicitni
o Ochrana proti ,,piehravani (Replay protection)
e Zapouzdieni zahlavi



IP Header Payload
IP Header AH Header Payload
IP Header ESP Header Payload ESP trailer
IP Header AH Header ESP Header Payload ESP trailer

Format ramct
SA Security Association — bezpecné propojeni

e SA —vztah mezi dvéma nebo vice entitami, ktery popisuje, jak budou entity vyuzivat
bezpecnostni sluzby k bezpe¢né komunikaci
e SA je identifikovan dvojici bezpe¢nostni protokol, SPI
e SPIje Security Parameter Index — miiZze byt implementacné zavisly na systému,
protokolu, atd.
e Informace tykajici se toku dat v IPsec
o Kryptografické algoritmy
o Klice
e Security Policy Database (SPD)
o Pfichozi/odchozi politika
o Co akceptovat, co odmitnout, zpracovani IPsec

Odchozi zpracovani
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Ptichozi zpracovani

Sprava klict
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e Manualni/statické sprava klica
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Obtizna

Vyzaduje vyznamny zasah ¢lovéka
Néchylny k chybné konfiguraci
Typicky slabé klice

Spatné rozsifitelny (skalovatelnost)
Otravny

e Spravu kli¢t je tfeba automatizovat

Pozadavky na spravu klict

e Vyjedndvani parametri
e Silna bezpecnost

o

Ovérovani, klice

e Dynamicka zména klice
e Minimalni konfigurace
e Nezavislost na algoritmu

Ochrana identity

Potieba bezpecného forwardovani
Vykonnost

Rozsititelnost

Dostupné prostiedky




e Vseobecn¢ dostupné Sifrovaci protokoly a systémy
o Diffie-Hellman vyména klict,
o RSA/DSA,
o 3DES/AES,
o MDAS, SHA1

e Struktura pro psani bezpec¢nostnich protokoli
o Standardizovana struktura uzivatelskych dat
o Zavedeny typy vymény
o Pravidla pro zpracovani uzivatelskych dat
o Pfizpasobivost
e Domain of interpretation concept

ISAKMP - pfesné definuje procedury a formaty pakett pro vytvofeni, dohadovani,
modifikaci a zruseni SA (Security Association). SA obsahuje vSichny informace pozadované
pro vykonavani rtiznych sitovych bezpecnostnich sluzeb, jako jsou sluzby IP vrstvy
(ovéfovani zdhlavi AH a zapouzdfeni dat ESP), sluzby transportni a aplika¢ni vrstvy, nebo
vlastni ochrana pfenosu pfi dohadovani. ISAKMP definuje data pro vyménu klict a
ovéfovani dat. Tyto formaty poskytnou shodny zdklad pro pfesun klice a ovéfovani dat
ktera jsou nezavisla na technice generovan klice, algoritmu Sifrovani a mechanizmu
ovéfovani.

ISAKMP je odlisny od protokold vymeény kli¢ti protoze jasné oddéluje detaily ovladani SA (a
spravu klicd) od detailt vymény kli¢ti. Miize existovat mnoho rtiznych protokold pro
vyménu kli¢i, kazdy sraznymi bezpecnostnimi vlastnostmi. AvSak spoleény ramec je
potteba pro dohadovani na formatu SA atributti, pro vyjednavani, modifikaci a ruseni SA.
ISAKMP slouzi jako bézny zaklad.

ISAKMP mtiZe byt implementovany nad jakymkoliv transportnim protokolem.

VSechny implementace musi zahrnovat posilani a pfijem kapabilit (schopnosti) pro ISAKMP
prostfednictvim UDP/500.

Internet key exchange (IKE)

e Kombinace ISAKMP a Oakley
e Pouziva UDP/500
e Dvoufazovy protokol
o Vytvofeni bezpecného kanalu
o Ovéfovani ucastnikl
o Vyména aplikacnich parametr
e Existuji rizné ovétovaci mechanizmy
e Existuji rizné mechanizmy pro vyménu klica
¢ Diffie-Hellman
e Kerberos



