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Utoky Denial of Service

¢ Jeden z mnoha zakladnich forem titoki na vnitfni sité
o Zalozen na pretizeni systému
o Vysledkem je omezeni vykonnosti serveru nebo uplny vypadek
cilového systému
o Utok miize byt zaméfen na sitové komponenty nebo na hostitelské
systémy
e Dalsi z mnoha zdkladnich forem ttoku jsou
o Skenovani portii
o DPreteceni bufferti
o Prolomeni hesla

Pretizeni systému

e Cilem DoS je ztlumit skute¢ny provoz ,odpadnim” provozem
o Dochazi k vytésiiovani redlnych prenost
» Klienti na zdkladé detekce zahlceni zpomaluji vysilani
* Smérovace musi prebytecné pakety odstrafiovat
e Zahozené pakety vedou k exponencialnimu nartistu casu
opakovani
e Smeérovace jsou pretizeny

e Servery se mohou pretiZit zvySovanim poctu poZadavkii na vytvoreni
spojeni
o Vytvareni TCP spojeni vyZaduje zapamatovani stavu a odezvu serveru
o Server pozaduje odpovéd na SYN od klientti
o Klienti ale neodpovidaji na vyzvu serveru

IP spoofing (navadéni k nepravostem)

e Navadéni systému, aby vlozil odlisné zdrojové IP adresy do IP zahlavi
o DoS ttocnici navadéji ze dvou dtivodii
* Nechtéji byt odhaleni
» Spoofing mtze pridat dalsi zatiZeni
e JestliZe navadite s cizimi ale legitimnimi IP adresami
o Miuze byt spustén Reset bud z napadeného pocitace, nebo z pocitace
s pouzitou IP adresou
* Okamzité uvolnéni zdrojii serveru
o Peclivy vybér sekvencnich cisel na strané serveru miize ukoncit pokus
0 navazani spojent
o JestliZe navadite s nahodné vybranym IP



Utoky Denial of Services

o Odpovéd serveru na klientské SYN se ztrati
o Server uvolni zdroje ale typicky az za 75 sekund

Klicové prvky DoS utoku

e Pfevedeni téZisté ¢innosti na jiné uzly
o Princip - co je jednoduché pro mé musi byt sloZité pro tebe
o Pf.:IP spoofing
» Ja: generuji SYN pakety jak rychle to jen jde (mikrosekundy)
» Ty: timeout odstraniuje SYN kazdych 75 sekund

Charakteristiky DoS utoku

e Musi byt rozsifen na mnoho systémui
o Typickym cilem je titocit z mnoha mist najednou
*  UmozZnuje lepsi vyuziti sitovych zdroji
* Pomadha celit preventivnimu méfeni
* Pomaha zatajit ttocnika
e DoS software je lehce dostupny a 1ze jej jednoduse napsat
o Mnohy lze najit v IRC
e DoS utoky jsou Casto pfedchazeny prolomenim systému a instalaci DoS
programu
o Dava o mnoho vice anonymity ttocnikovi

Usnadnéni DoS utoku

e V pocitacoveé siti bézi mnoho systémuii

e Pocditacova sit je velmi rozlehla

e Mnozi uzivatelé jsou naivni — ddvaji Sanci uchvatit vzdaleny systém

e Protokoly internetu jsou zndmé, to vytvari podminky pro vyuZiti jejich slabin
e Mnoho volného software, ve kterém mohou byt zahrnuty utajené funkce

¢ Nedostate¢na ochranna politika pouzivani a managementu

e Velmi rozsahly software s mnoha znamymi dérami

e Nedostatek prostfedkii pro zastaveni ttokt

Chovani se pti DoS atoku

¢ Neuchovavej stav dokud nedostanes od klienta ACK
o DoS ttoénici, pouzivajici spoofing neposilaji ACK
* Jinak by si museli zapamatovat stav
o Uzivej kryptografii abys pfedchdzel ukladani stavu
» Posli kli¢ pro jedno pouziti jako odpovéd serveru na SYN
* Odpovéd s ACK musi vratit kli¢



Utoky Denial of Services

e Prostfedky detekce proniknuti
o Zachyt utok na firewallu, pokud jej rozpoznas
o Snort

e IP metody zpétného trasovani

Snort (Open Source Intrusion Detection System)

e Systém pro detekci ttokti (Intrusion Detection Systém)

e Je schopen provadét analyzu toku dat v redlném case a logovani pakett v IP
sitich

e MiZe provadét analyzu protokolti, vyhledavani idajtt

e Je schopen detekovat rizné utoky a sondovani

e DPouzivajazyk pro popis toku dat

e Obsahuje automat pro detekci podle tohoto popisu

e Umoznuje informovat o utoku v redlném case (syslog, soubor, sockety, ...)



